Jak chroni¢ dane osobowe w szkole? Wywiad
z Generalnym Inspektorem Ochrony Danych Osobowych

Dhria 28 stycznia 2010 r. odbedg sie obchody Dnia Ochrony Michal Serzycki
Danych Osobowych. Dla Czytelnikéw magazynu Generalny Inspektor Ay
»Nadzor nad dziatalnoscig szkoty” publikujemy wywiad Ochrony Danych 3
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z Generalnym Inspektorem Ochrony Danych Osobowych na temat tego,
jak chronic dane osobowe uczniow. Z Michatem Serzyckim
rozmawia Katarzyna Krysztofiak, redaktor publikacji oswiatowej.

Osobowych

W szkolach, tak jak w innych podmiotach, gromadzone i przechowywane sq dane osobowe. Jednak edukacja
o dzieci stwarza sytuacje, w ktorych dyrektorzy muszq podejmowac decyzje, o ktérych wprost nie mowi ustawa
o ochronie danych osobowych. Na poczqtek niech bedzie to rekrutacja. Czy np. dyrektorowi szkotly wolno wywiesi¢ na
tablicy imienne listy dzieci przyjetych, a jesli tak, to jakie dane powinny si¢ na nich znalez¢?

Michal Serzycki: Zanim odpowiem na Pani pytanie, musz¢ wyjasni¢, ze ustawa o ochronie danych osobowych
ustanawia jedynie ogdlne zasady ochrony danych osobowych. Czesto sg one doprecyzowane w przepisach szczegélnych
regulujacych dzialalno$¢ okreslonych branz. Jedli takie istnieja, to powinny by¢ stosowane w pierwszej kolejnosci.
W przypadku oswiaty akty okre$lajace zasady funkcjonowania placéwek edukacyjnych to m.in. ustawa o systemie
o$wiaty, ustawa o Systemie Informacji O$wiatowej, rozporzadzenie Ministra Edukacji Narodowej w sprawie sposobu
prowadzenia przez publiczne przedszkola, szkoly i placéwki dokumentacji przebiegu nauczania, dzialalnosci
wychowawczej i opiekunczej oraz rodzajow tej dokumentacji czy rozporzadzenie Ministra Edukacji Narodowej i Sportu
w sprawie szczegolowego zakresu danych w bazach danych oswiatowych, zakresu danych identyfikujgcych podmioty
prowadzace bazy danych o$wiatowych, terminéw przekazywania danych miedzy bazami danych o$wiatowych oraz
wzoréw wydrukéw zestawien zbiorczych.

Jednak jest wiele sytuacji, w ktérych dochodzi do przetwarzania danych osobowych, a przepisy oswiatowe nie
precyzuja, w jaki sposdb nalezy to robi¢. Pracownicy sektora oswiaty majg wigc bardzo utrudnione zadanie, gdyz w celu
realizacji swoich zadan przetwarzajg dane osobowe, lecz czesto, by robi¢ to z poszanowaniem zasad ochrony danych
osobowych i prywatnosci, muszg kierowac si¢ wlasnym wyczuciem. Zawsze proponuje¢ zachowanie przy tym zdrowego
rozsadku oraz wczesniejsze uzgodnienie z rodzicami lub opiekunami prawnymi dzieci sposobéw postepowania
w konkretnych sytuacjach.

Wracajac za$ do Pani pytania o dopuszczalnos¢ wywieszania list dzieci przyjetych do szkoly, niekiedy dochodzi
w tym zakresie do naruszen prawa. Zaden z przepisow nie zezwala bowiem na upublicznienie na drzwiach
wejsciowych do szkoly listy zawierajacej dane osobowe dzieci oraz ich rodzicow, a tak czasami postepuja dyrektorzy.
Tymczasem nie ma podstaw, by z takimi danymi zapoznawaly si¢ osoby niepowolane, a umieszczenie listy na
drzwiach wejsciowych do szkoty mogloby do tego doprowadzi¢. Jest to bowiem miejsce ogélnie dostepne, przez
co istnieje mozliwo$¢ zapoznania sie z tre$cia wywieszonej informacji przez kazda osobe, ktéra odwiedza szkote.
Niezaleznie od tego, czy jest to rodzic lub opiekun prawny bezposrednio zainteresowany sprawa, czy tez osoba
postronna. A przeciez informowanie 0séb zainteresowanych o przyjeciu ich dzieci do szkoly powinno si¢ odbywac
z poszanowaniem wszystkich zasad ochrony danych osobowych 0séb, ktorych ta informacja dotyczy. Dlatego jesli
z jakich$ powodow istnieje konieczno$¢ upublicznienia listy dzieci przyjetych do szkoly, to kazdy dyrektor powinien
odpowiedzie¢ sobie na pytanie, czy i dlaczego taka lista mialaby zosta¢ wywieszona np. w gablocie wewnatrz budynku.
A moze wystarczylaby tylko informacja, ze lista jest udostepniana do wgladu np. w sekretariacie? Jedli za$ chodzi
o zakres podawanych danych, to zawsze powinien odpowiada¢ konkretnym potrzebom, tj. celowi przetwarzania danych
osobowych. Nie powinno si¢ zada¢, a tym bardziej upublicznia¢ zbyt szerokiego zakresu danych.

W szkolach jest zwyczaj wyczytywania nazwisk i informacji o uczniach podczas zebran rodzicow: publicznie

o podaje si¢ na przyklad wyniki frekwencji, oceny, informacje o zachowaniu ucznia. Czy jest to dopuszczalne? Czy

rodzice mogq sobie zaZyczyé, powolujgc sie na ustawe o ochronie danych osobowych, aby informacje o dziecku byty

przekazywane wylgcznie w rozmowie bezposredniej, a nie na forum grupy? Jak si¢ zabezpieczy¢ przed moZliwymi
skargami ze strony rodzicow?

M.S.: To jest wlasnie przypadek wymagajacy dokonania uzgodnien migdzy dyrektorem szkoly, nauczycielami
i rodzicami czy opiekunami prawnymi dzieci, ktérzy do momentu osiggniecia przez dzieci petnoletnosci musza
wyrazi¢ zgode na wykorzystywanie ich danych osobowych. Nie ma bowiem przepiséw regulujacych takie sprawy,
jak np. publiczne odczytywanie informacji o uczniach, podawanie frekwencji lub $redniej ocen czy sporzadzanie
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lub upublicznianie rankingu uczniéw. To juz bardziej kwestia tradycji i woli rodzicéw czy opiekunéw prawnych
oraz zdroworozsagdkowego podejscia do sprawy. Zbyt formalistyczne traktowanie zagadnienia nie jest potrzebne. Jak
bowiem woéwczas przeprowadzaé np. konkursy, rozgrywki czy inne formy wspotzawodnictwa, u podstaw ktorych lezy
podawanie wynikéw, czyli ustalanie kolejnosci miejsc zajetych przez konkretne osoby?

Niemniej o uzgodnionych i przyjetych w danej szkole czy placéwce procedurach nalezy poinformowaé uczniéow
i rodzicéw oraz uzyskac¢ zgode tych ostatnich na taka forme przetwarzania danych. Cho¢ ustawa nie wymaga zgody
pisemnej, to warto o taka poprosi¢, cho¢by do celéw dowodowych w przypadku np. skargi na nieuprawnione
wykorzystywanie danych.

Na co dzieri zwykle nie zwraca si¢ uwagi na takie sytuacje: podczas szkolnych imprez dzieci bywajq fotografowane,

« rodzice utrwalajq obraz kamerami video; nastepnie zdjecia sq wywieszane w gablotkach, na tablicach, na stronie

WWW. Czy to jest, czy nie jest naruszenie prywatnosci? Co mozna doradzic¢ dyrektorom, aby unikneli pretensji ze
strony rodzicow?

M.S.: W tym przypadku najlepiej byloby postapi¢ podobnie, jak w sytuacjach, o ktérych méwitem przed chwila, czyli
na poczatku roku szkolnego uzgodni¢ z rodzicami zasady postgpowania, m.in. upubliczniania zdje¢ jednej osoby. Co
do zdjec¢ grupowych, to nie mozemy przeciez innym zabroni¢ pokazywania danego zdjecia, gdyz wszyscy, ktorzy sie na
nim znajdujg, majg do niego prawo. Zresztg ustawa o Prawie autorskim i prawach pokrewnych stanowi, ze zezwolenia
nie wymaga rozpowszechnianie wizerunku osoby stanowigcej jedynie szczegét calosci takiej jak zgromadzenie,
krajobraz, publiczna impreza.

Zatem blokowanie publikowania danych w formie gazetki $ciennej, kroniki itp. byloby nielogiczne. Niech kazdy
odpowie sobie na pytanie, czy chcialby, aby przestaly istnie¢ szkolne kroniki upamietniajace najwazniejsze wydarzenia
z historii danej placéwki i Zycia jej uczniow?

Dlatego jeszcze raz powtoérze — wazne jest, aby dbajac o prywatnosc¢ oséb, zachowywaé zdrowy rozsadek.

Kolejny problem dotyczy przechowywania dziennikow klasowych i e-dziennikéw. O ile te pierwsze bywajq juz
o odpowiednio zabezpieczone, o tyle w przypadku dziennikéw elektronicznych szkoly dopiero uczq si¢ wlasciwego
ich prowadzenia. Na co szczegdlnie powinni zwrécic uwage dyrektorzy, jesli decydujq si¢ na e-dzienniki?

M.S.: Dyrektor szkoly jako administrator danych osobowych ma obowigzek nalezycie zabezpieczy¢ dane, ktore
gromadzi, przechowuje, czyli — w rozumieniu ustawy - przetwarza. Forma, w jakiej zbierane sa dane osobowe, dla
samej idei ich ochrony jest mniej istotna. Jezeli jednak chodzi o przetwarzanie danych w systemach elektronicznych, to
bardziej szczegétowe wytyczne zawiera rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.
Zgodnie z jego uregulowaniami dyrektor powinien zadbac o stworzenie odpowiedniej dokumentacji opisujacej zasady
przetwarzania danych osobowych, w szczegélnosci opracowanie polityki bezpieczenstwa. Wazne jest bowiem to, by
wlasciwie zidentyfikowac i eliminowa¢ ewentualne zagrozenia.

W przypadku systemdw, ktére maja polaczenie z Internetem, jak np. e-dzienniki, nalezy zastosowac¢ zabezpieczenia
na poziomie wysokim tak, by udaremni¢ wlamanie z zewnatrz. W odniesieniu do dziennikéw elektronicznych nalezy
bezwzglednie zadba¢é o indywidualne hasta dostepu dla rodzicéw tak, by tylko oni mogli przeglada¢ dane swojego
dziecka.

Do wlasciwego zabezpieczenia danych zobowigzuja takze przepisy, na mocy ktoérych dopuszczono prowadzenie
dziennikéw lekcyjnych w formie elektroniczniej, czyli znowelizowane rozporzadzenie Ministra Edukacji Narodowej
w sprawie sposobu prowadzenia przez publiczne przedszkola, szkoly i placéwki dokumentacji przebiegu nauczania,
dzialalnod$ci wychowawczej i opiekunczej oraz rodzajow tej dokumentacji. Nakazuja one m.in.: zachowanie
selektywnosci dostepu do danych stanowigcych dziennik elektroniczny, zabezpieczenie tych danych przed dostepem
0sob nieuprawnionych oraz przed zniszczeniem, uszkodzeniem lub utrata, a takze rejestrowanie historii zmian i ich
autorow. Jesli szkota czy placowka oswiatowa przy prowadzeniu e-dziennika korzystajg z ustug firmy zewnetrznej, to
zgodnie z ustawa o ochronie danych osobowych powinny powierzy¢ temu podmiotowi przetwarzanie (przechowywanie)
danych w drodze umowy zawartej na pimie. Za bezpieczenstwo zawartych tam danych solidarnie odpowiada¢ bowiem
beda szkota oraz firma $§wiadczaca taka ustuge.
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