28 sty 2011

GIODO odpowiada

W nk.pl doktadamy wszelkich stargby nasi Wytkownicy byli bezpieczni w Internecie.
Rozwijamy nasz portal zardwno o naizia chromce internautéw (Filtr Rodzinny), jak i
staramy si propagowa wiedz o zagraeniach oraz sposobach ich unikania. W tym celu
stworzylémy zaktadk bezpieczéstwo, zawieragca m.in. porady, informacje oraz
odpowiedzi na najestsze problemy gtkownikdw.

Zaktadka bezpiechstwo jest tworzona we wspotpracy z uznanymi pasmer ktorym
rowniez zalezy na poprawie bezpiecastwa internautow. Jednym z nich jest Generalny
Inspektor Ochrony Danych Osobowych, ktory prowadziiej wlasm podstror. 28 stycznia
to Europejski Dzig Ochrony Danych Osobowych. Z tej okazji, wszystHittytkownikow
chacych zgebic¢ te tematyk, zapraszamy do przeczytania specjalnego wywiadinistrem
Wojciechem Wiewiorowskim.
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Zrédto: http://www.giodo.gov.pl

Joanna Gajewska: Panie Ministrze, z okazji Europejsiego Dnia Ochrony Danych
Osobowych chcielibgmy przyblizy¢ naszym Wytkownikom te inicjatywe oraz
zasygnalizow# to, czym na co dzig zajmuje sie GIODO, tym bardziej ze czasami sami
Uzytkownicy zwracaja Sie do nas z tego typu pytaniami.

Dr Wojciech Rafat Wiewiorowski, Generalny Inspektor Ochrony Danych Osobowych
Przejd od razu do meritum. Nie ma takiego ¢mo@, jak standardowy dzie pracy
Generalnego Inspektora Ochrony Danych Osobowycin, mtego powoduze jest to organ,
ktory stoi trocky z boku tradycyjnego trojpodziatu wiadzy. Nie jesganem rzdowym, nie
podlega prezydentowi ani organom wiadzy ustawodeajvo/spotpracuje jednakcisle ze
wszystkimi organami, ktore majvptyw na tworzenie prawa i jego egzekwowanie, ledaz
réznymi podmiotami, takimi jak np. stowarzyszeniaroalki naukowe czy organizacje
brarzowe, zajmujce s¢ ochrory danych osobowych i prawami obywateli.

Czym konkretnie si zajmuje GIODO? Inspektor przede wszystkim badargsk&tore
wptywaja do jego Biura. Dotyciea one bardzo rinorodnych zagadniei przypadkow, ktore
obywatele uwzajg za albo jawne ztamanie ustawy o ochronie danyabmsych, albo
przynajmniej niepokoi ich, czy przypadkiem w kortkiej sytuacji nie doszto do naruszenia
ich prywatndci. Wigksza¢ dziatan podejmowanych przez Generalnego Inspektora jest



wynikiem tych sygnatéw. Wplywajone w postaci klasycznych skarg, tak jak przevedu;
proces pospowania administracyjnego, ale niejednokrotniete informacje przesytane
przez internautow w postaci zapyteailowych. Prosz oni, aby GIODO zainteresowalesi

dziataniem jakiegbpodmiotu, np. konkretnustug,, ktéra jest dogpna w Internecie.

Bardzo dug czs$¢ pracy Generalnego Inspektora zajgnigy kwestie legislacyjne. Rocznie w
Polsce przygotowywanych jest kilkaset aktéw pravimya znaczna €%¢ z nich, wedhug
mnie mniej wecej potowa, zawiera przepisy, ktore dotykajaszej prywatrii. Trzeba
bowiem pamjtac, ze przepisy prawne dotygze prywatnéci to nie tylko ustawa o ochronie
danych osobowych, ale rowaiete dotyczace: rachunkowsri, kredytow, dziatalngci
finansowo-bankowej, sytuacji oséb niepetnosprawnyees¢ pracownikéw Biura GIODO
zajmuje s¢ wiasnie badaniem tego, czy projektowane przepisy pramiees sprzeczne z
zasadami ochrony danych osobowych. W nagalym czasie wiele pracy czeka naszéakw
zZwigzku z przemianami, jakie w najbdizej przysziéci dokonywa sie bedag w aktach prawa
europejskiego. Rozpoela sk bowiem dyskusja na temat zmiany dyrektywy, ktéaal®95 r.
reguluje kwestie ochrony danych osobowych w EurdRada Europy przygotowujecdiakze
do zmiany Konwencji 108, ktora kilkas@e lat wczéniej stanowita podstawy tego, co teraz
nazywamy systemem ochrony prywaicio

Podsumowujc, dziatalné¢ GIODO to praca nad legislagjnad wptywagcymi skargami czy
sygnatami. To take staly kontakt z bardzo szegofrum organdw i organizacji spotecznych,
ktére dbag w rézny sposéb o szeroko rozumiane prawa cztowieka \sdeol

JG: Jakie projekty obecnie oraz podczas catej kademji uznaje Pan za kluczowe?

WW: Uwazam,ze z pewnecig najbardziej kluczowym, szerokim projektem, z ktargnamy
obecnie do czynienia, jest zmiana podstaw prawnychrony prywatnéci zaréwno na
poziomie europejskim, jak i polskim. Zdajemy solsprave, ze dyrektywa, o Kktorej
wspominatem, pochodza z 1995 r. byla przygotowywana w latach 1993-1%%4ktycznie
od tego czasu do dzisiaj nie ulegta pamiajszym zmianom. Zeli sprobujemy sobie
wyobrazt, w jaki sposob zywalismy Internetu w latach 1993-1994, to zdamy sobiawpr
tego,ze jest to de facto dyrektywa z ery przedinternejo@ezywiscie na pocagtku lat 90
ubiegtego wieku Internet juistniat, réwnie w Polsce, ale ktbz nas dzisiaj pandia jeszcze
serwisy gopherowe. Gopher byt wowczas gtéwngmddiem dosipu do informacji. Tylko
kilka oséb wiedziato, jak wygtla strona www, bo jej pierwotne wersje pwoéwczas istniaty.
Z tego powodu zmiany na poziomie europejskimiewatpliwie potrzebne. Z drugiej strony
zdajemy sobie jednak sprawze ich wypracowanie zajmie trogltzasu, poniewataka jest
specyfika unijnego procesu legislacyjnego. Postanawy wigc nie czekéai 16 grudnia 2010
r. specjalg konferency rozpoczlismy publiczy dyskusg na temat powaiejszej
przebudowy prawa do prywatied w naszym kraju, tak, by nazhto ono za rozwojem
nowoczesnyckrodkow.

Chciatlbym réwnie, zeby w najblzszym czasie wypracowana zostata pewna metodyka
podchodzenia do nowych wyzwaOdnosz wrazenie,ze przez ostatnich klika lat Generalny
Inspektor raczej gasit pary niz starat s$ przewidyw#, gdzie § zagraenia. Nigdy nie
bedzie tak,ze prawo bdzie doganiato rozwgj techniczny. Nie jest rOowninajlepsz sytuacja,



gdy przepisy prawne prébkujprzegania rzeczywistéé, bo czasami prowadzi to do
absurdalnych rozwezan. Natomiast uwzam,ze naley opracowa metodyk wychwytywania
tego, jakie zmianygsrzeczywscie zmianami, nad ktérymi trzeba zapanowdoze najpierw
warto mekko podchodz do ich rozwigzania, a péniej ewentualnie tworzy jezeli jest to
potrzebne, nowe rozwzania regulacyjne?

Z takich klasycznych wyzwana przyszié¢, o ktérych, co prawda, jusic mowi, ale dopiero
od niedawna, wymienitbym kwestie zane z przetwarzaniem danych obliczeniowych.
Duzym wyzwaniem bdzie take projekt inteligentnych sieci energetycznych, &tarchodz
na polski rynek, a ktore za kilka lat mpgpowodowd, ze zaistnieje mdiwos¢ bardzo
doktadnego profilowania zachow@oszczegdllnych osdbeBziemy wiedzié, w jaki sposob
uzywamy energii (gtdwnie dotyczy to energii elektrgej), ale lpdzie to teé dotyczy zuzycia
gazu, wody. To bardzo ciekawe dane, ktore infogmuwjjaki sposdlzyjemy, w jaki sposéb
dziatamy. Dz§ stykamy s} z tematem, ktory, powiedzmy, eksplodowat yu jakimé stopniu.
Wciaz jednak nie jestgny na niego d& dobrze przygotowani, wdaie ze wzgdu na brak
metodyki dziatania. Kolejnym wyzwaniem &z serwisy staace do geolokalizacji i ogolnie
kwestia lokalizacji przestrzennej osob i rzeczy.

JG: Zatem masa nowoczesnych wyzwia ktére trzeba systemowo uporgdkowaé?

WW: Tak. Trzeba przy tym zdawaobie spraw z tego,ze niezalenie od tego, jak dobrze
byliby przygotowani pracownicy Biura GIODO, to nigdie kedzie tak,ze keds si¢ znali na
wszystkim. Jeeli powstaj nowe rozwizania techniczne, sam fakt ich zrozumienia i
uporzdkowania, uchwycenie tego, czy i jakie zagnoia mog one powodowgd jest chyba
najtrudniejszy. Do tej pory byto take raczej czekalimy na problemy i w momencie, kiedy
sie pojawialy, zaczynadmy na nie reagowa Nie chcialbym,zeby tak bylo w przyszkei.
Prébug wiec doprowadzi do sytuacji, gdy stworzymy sierdznego rodzaju podmiotow,
bardzo zranicowanych, od instytucji publicznych, przez izbgsgodarcze, stowarzyszenia
zawodowe, na organizacjach spotecznycmekpwszy, ktdre na bigco obserwyj, co dzieje
si¢ w danej dziedzinie. Podam taki zupetnie praktycgrayktad. Dwa tygodnie temu miatlem
okazg wybra si¢ na specjalistyczne seminarium informatyczne, kulwg/czyto problemu
nowego okresu, jli chodzi o serwery DNS. Ja, prawnik z wyksztalaem osoba
interesugca st informatylky, siedzialem na tym seminarium, jak na tureckimakaz. Byli
tam wybitni specjafici, ktorzy mowili slangiem zupetnie dla mnie niezuoniatym, mato
dostpnym. Trzeba wic opracowa jakas metod na to, by pracownicy Biura GIODO byli w
stanie powanie, rozgdnie i racjonalnie podchodzdo tych zagadniei wyciaggat wnioski z
takich konferenciji.

JG: Czy poza dziataniami zwjzanymi z legislacyp i reagowaniem na zgtoszenia od
obywateli GIODO prowadzi jaka$ dziatalnos¢ edukacyjna, np. czy informuje, w jaki
spos6b powinno si chroni¢ swoje dane osobowe w imych miejscach?



WW: Probujemy prowadzitego typu dziatalni, jednak trzeba sobie zdaéveprave, ze nie
wszystko jestemy w stanie zapewéi sami. Mamy, co prawda, przygotowaneznégo
rodzaju podgczniki i przewodniki, ktére pojawity sina rynku, ale chyba najwaiejszym
dziataniem w tym zakresie, ktére chciatbym, aby ajphzszym czasie zostalo paetg, jest
wspieranie i organizowanie tego, co dzieje sa samym rynku. Skupmye¢simoze na
bezpieczéstwie w Internecie. Bardzo aktywnrolg w tej kwestii odgrywa sami
dostarczyciele serwisdéw internetowych, dla ktérgsipekt, aby ich serwis byt bezpieczny, a
takze skutecznie zabezpieczat prywatharzytkownikdw jest czsto kluczowy. Osolcie
bardzo dobrze oceniam dziatania, ktosepsowadzone przez polskie serwisy internetowe
odnanie danych ich zytkownikéw, jak réwnie dziatania zwjzane z informowaniem
uzytkownikdw o zagreeniach, ktore w Internecie czyhaChciatbym take, zeby Generalny
Inspektor Ochrony Danych Osobowych byt kjrkito w pewnym stopniu sieciowo padkuje

te dziatania, starastymulow#, stara si doprowadzé do jakief synergii pomgdzy nimi,
czyli do sytuacji, w ktorej wspieramy wspolne darsi serwiséw internetowych, ktére dziel
sic pomicdzy sola daswiadczeniami, jak rownie prag i zadaniami. Jesimy w stanie
stworzy¢ taky sie¢ dobrych praktyk, jgeli chodzi o ochrog prywatndgci. To mog by¢
poradniki, dziatania e-learningowe, ktér@ grzygotowane i prowadzone, pomagdj
wspieraj GIODO.

JG: Skad wziagt sie pomyst na obchodzenie Europejskiego Dnia Ochrony dhych
Osobowych i czy mogtby Pan przybliyé naszym Internautom co to jest za inicjatywa?

WW: Jest to inicjatywa, ktora powstata kilka lat temwu tym roku obchodzimy ju piaty
Europejski Dzié@ Ochrony Danych Osobowych. Jest ona przede wsnystkidarzeniem PR-
owym. Chodzi o to,zeby przynajmniej w tym momencie skdapuwag wokét ochrony
prywatngci. Dlatego w ranych krajach Europy w tym samym czasie @iitie s¢ seria
wydarze, ktore leda dotyczyly widnie zagadnie bezpieczastwa danych i ochrony
prywatngci. Nie znaczy to,ze akurat koniec stycznia jest jakinszczegOlnie istotnym
momentem, czye akurat wtedy najbardziep zagrazone dane osobowe (chden dzié
zostat wybrany niejako historycznie, dla uczczenwmzmiankowanej Konwencji
przygotowanej przez RadEuropy). Pocgtek roku kalendarzowego to dobry okres, aby
przypomni€, czym jest ochrona prywatém, czym jest ochrona danych osobowych, ale
takze zapowiedzi& co s¢ bedzie dziatlo w najbfiszym czasie w tych kwestiach, a dz&e
bedzie duo. Mamy plany, ktore dulg realizowane przez KomisjEuropejsk, przez Rag
Europy, jak rownie przez instytucje publiczne w Polsce, az@kco ciekawe, przez xdego
rodzaju organizacje spoteczne.

JG: Czyli GIODO wykorzystuje czas noworocznych podsumown i postanowian.

WW: To prawda, najbtisze dwa tygodniedda temu pdwiecone. Bda dotyczyty tematdow
wokot Europejskiego Dnia Ochrony Danych Osobowydamym EDODO jest 28 stycznia.
Zdarzenia, w ktorych dulzie uczestniczy polski GIODO potrwaj dwa tygodnie. Polskie



obchody przeswhsmy minimalnie, mianowicie na 31 stycznia, a jesizt@azane z gam
wydarze, ktére dziej sie w samej Unii Europejskiej, a taé w Brukseli.

24 stycznia 2011 r. odbytogsseminarium dotycge sposobu informowania o zdarzeniach
sieciowych, ktore naruszajbezpieczastwo w Internecie przygotowane przez europejska
agency zajmupca st wiasnie fg problematyk. Mialem okaz¢ wyglosii tam referat
pokazugcy, w jaki sposdb obywatele powinnibinformowani o tego typu zagreniach. 27
stycznia 2011 r. wraz z polskim ambasadorem przy Baropejskiej zorganizowatem e
tradycyjne spotkanie dla przedstawicieli podmiotéuropejskich zajmaggych s¢ ochrory
danych osobowych. Dgi czyli 28 stycznia, odbywa ¢iduwza konferencja pavigcona
ochronie danych osobowych organizowana przez Kentsjropejsk i Racc Europy. Tu
rowniez Polska odgrywa do kluczowy role, jezeli chodzi o budow programu i sam
program. Natomiast poniedziatek 31 stycznia 201bedzie Dniem Otwartym w Biurze
GIODO, podczas ktérego pakamy zainteresowanym, czyne siajmujemy, na czym polega
nasza praca. Przygotowujemy: t&znego rodzaju konkursy i zdarzenia dla najmtodszych,
bowiem to ich najbardziej chcemy wprowatziwv problem ochrony prywatgoi.
Organizujemy réwniez dwy panel dyskusyjny pwigcony retencji danych
telekomunikacyjnych i internetowych, w ktérymedziemy mieli okazj gosci¢ pang
Rzecznik Praw Obywatelskich, przedstawicieli palicgtuzb specjalnych, jak réwnie
reprezentantOw organizacji pozgdpwych. Zapowiada gsibardzo ciekawa dyskusja. Kolejny
dzien bedzie bardziej medialny. Zorganizowany zostaniedny innymi chat internetowy,
podczas ktorego kdy bedzie mogt zada pytanie GIODO. Mam nadzigj ze praktycznie
przyblizymy to, co w tej chwili dzieje giw Polsce w naszym zakresie dziatania.

JG: Zatem zapowiadap sie dwa tygodnie niezwykle intensywnej pracy.

WW: Rzeczywécie, ale trzeba pagiec, ze, tak jak méwitem, jest to zdarzenie w jakim
stopniu PR-owe. Tak naprawdnajckzsza praca, jak wykonup przedstawiciele Biura
GIODO, to ich codzienne obogzki dotyczce m.in. legislacji czy rozpatrywania skarg
obywateli. Dlatego bardzoesciesz, ze pierwsze pytanie, ktore Pani zadata&wiecone byto
wiasnie nie sztandarowym akcjom, ktére prowadzimy,dytlodziennej pracy, bo trzeba sobie
zdawd sprawe np. z tegoze do GIODO w cjgu roku wptywa 10 tyscy skarg réanego
rodzaju.

JG: Rozumiem, ze pracy Paistwu nie brakuje. Wracajac do watku legislacyjnego i do
zmian, ktore maja si¢ dzia¢ na poziomie europejskim, zastanawia mnie, co polsk
GIODO bedzie forsowa na forum wspolnoty?

WW: Na razie nie mamy jeszcze projektu, ktérgddie przedtaony przez Komisj
Europejsky. 15 stycznia zakazyly si konsultacje spoteczne wokét komunikatu, ktory KE
ogtosita. Mog jednak powiedzig ze z naszego punktu widzenia najbardziej istdiwesty
jest to, by jakieméirozwigzaniu poddany zostat problem jurysdykcji prawaseiaego dla
spraw dotyczacych ochrony danych osobowych, szczegdlnie tychzadaktore mag miejsce
w sieci. Méwhic prasciej - chodzi o tozebysmy wiedzieli, do kogo tak naprawdnozemy



zgtaszé sig ze skargami w przypadku, kiedy korzystamy z niskielgo serwisu
internetowego, z serwisu naaggo serwery i siedzgtpoza terytorium RP. Rodzigspytanie,
czy maemy stosowa polskie przepisy prawa i dochodzawoich praw w polskichaslach,
czy tez musimy zgoda sie na to, by odwotywa do sadow kraju, w ktérym ten serwis jest
zarejestrowany?

Kolejna kwestia, ktora jest dla nas bardzo istatbadziemy p podkrélali w ciaggu catego
procesu, to sprawa prawidtowego rozumienia zgodgraatwarzanie danych osobowych. To
jest wbrew pozorom bardzo trudny problem. 2ddy¢ tak, ze jaké podmiot od samego
zainteresowanego uzyskat zgatha przetwarzanie jego danych osobowychziéag tu trzy
zagadnienia. Pierwsze - d@byy naprawd mieli do czynienia ze zga@d musi by ona
dobrowolna, czyli nie mae by tak, ze kta zostat przymuszony do jej wyrania, bo inaczej
nie mogt by skorzystanp. z jakié ustugi. Druga bardzo waa rzecz - zgoda musi by
swiadoma, czyli osoba jej udziedgp musi zdawasobie spraw z tego, na co sizgodzita.
Kiedy korzystamy z serwisu internetowego, to sakt jago wywania nie jest koniecznie
zgody na wszelkie jego rozwzania regulaminowe. Bywa bowiem take nawet ich nie
znamy, bo np. regulamin jest wzyku obcym, albo napisany take jest absolutnie
niezrozumiaty, albo jest umieszczony w trudnym doalezienia dlaiytkownika miejscu.

Mowigc o0 zgodzie trzeba izeporuszy bardzo trudny problem zgody osob matoletnich. Czy
mozemy przyjmowd, ze o0soba, ktora nie jest ogpldorosh, wyrazajagc zgod na
przetwarzanie danych osobowych, na pewno zdaje spsaw z tego, co akceptuje? W tym
momencie nie mam, oczysagie, zamiaru wzaden sposéb podawav watpliwosé¢ tego, czy
internauci, ktdrzy nie gssosobami dorostymi, magrzeczywicie samodzielnie dysponowa
informacjami o sobie. Polskie prawo cywilne upraavrosoby matoletnie do tego typu
dziatah. Natomiast musimy zdawasobie spraw z tego,ze niekiedy osoba, ktdra ujawnia
pewnego typu informacje o sobie, obaaswoj prywatng¢ czy intymngé, niekoniecznie
zdaje sobie sprawz przykrych konsekwencji tyek zachowA. Podam szokggy przykiad.
Jezeli w portalach spoteczioiowych ludzie doréli podap rozmiar swojego biustu albo
diugas¢ cztonka, to jest to ich decyzja, do ktorej mpgine prawo, ale gdy takie informacje
umieszczaj nieletni, to powanie zastanowitbym ginad tym, czy ich dziatanie jest w petni
swiadome i dobrowolne. M@ doszto do popetnienia przgsstwa i kt@ zmusit talk osole
do podania tych informacji? Nadg bardzo ostrznie podchodzi do takich tréci. Taka
zreszy jest rola GIODO.

JG: Czyli wracamy poniekad do kwestii edukacyjnej roli GIODO.

WW: Moze nie stricte edukacyjnej. ¢zko edukowad cate spoteczestwo. Tak ro¢ powinni
petni¢ rodzice, nauczyciele. My tylko memy pomagaim w tej kwestii.

JG: Zycze w takim razie powodzenia i dzékuje za rozmowe.



