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Nowoczesny i efektywny samorzad siega po chmure¢

Administracja publiczna moglaby zaoszczedzié, korzystajac z cloud computingu. Komisja Europejska wskazuje,
ze 8o proc. organizacji, ktére wprowadzajg takie rozwigzania, osigga oszczednosci na poziomie 10-20 proc.

Ewa Maria Radlifiska
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Korzyéci z dziatania w chmurze
komputerowej nie sa zastrze-
zone wylacznie dla przedsie-
biorcow i firm prywatnych,
moga czerpal je réwniez ad-
ministracja rzadowa i samorza-
dowa. A glowne zalety chmury
to oszczednosci i zwigkszenie
efektywnosci pracy.
Nowa technologia
Chmura obliczeniowa, czyli
cloud computing, jest to tech-
nologia, dzieki ktérej mozna
korzystad z infrastruktury
iushug sieciowych profesjonal-
nych firm informatycznych za
pomocy jakiegokolwiek kom-
putera z dostepem do inter-
netu. Zaklada rezygnacje z ko-
niecznoéci zakupu licencji, jak
rowniez instalowania oprogra-
mowania, Odbiorca chmury
placi jedynie za ustuge, np.
mozliwos¢ korzystania z ar-
kusza kalkulacyjnego, czyli
programu, w ktdérym mozna
przygotowywac m.in, prezen-
tacje danych, tabele, czy zesta-
wienia liczbowe, a takze wielu
innych. W efekcie uzytkownik
placi jedynie za rzeczywiste
korzystanie z zasobéw. W pol-
skiej administracji chmura
jest juz wykorzystywana. Ta-
kim przykladem jest Centralna
Ewidncja i Informacja o Dzia-
talnosci Gospodarczej.
Najwiecej kontrowersji
w temacie cloud computingu
wzbudza kwestia przetwarza-
nia danych osobowych w sy-
tuacji, gdy nie wiadomo tak
naprawde, gdzie znajduje sie
serwer. Dane s3 bowiem u do-
starczyciela ustugi, a odbiorca
ma jedynie do nich dostep.
Nie moze wigc mie¢ pewno-
§ci, ze s3 one bezpieczne i nie
zostaly nikomu udostepnione
- wskazuja specjalisci.
Jednak przejscie administra-
¢ji do modelu chmurowego to
kwestia niedalekie] przysztosci.

Sa korzysci,

Rozmowa

z dr. Wojciechem
Wiewiérowskim,
generalnym
inspektorem ochrony
danych osobowych

Czy sektor publiczny moze
przetwarzac dane osobowe

w chmurze?

Nie ma generalnego zakazu,
ktory uniemozliwiatby insty-
tucjom publicznym korzystanie
z cloud computing, czyli prze-
twarzania danych w chmu-
rze. Niemniej decydujac sie
na jego zastosowanie, musza
one pamietac o przestrzeganiu
nie tylko zasad wynikajacych
z ustawy o ochronie danych
osobowych, ale takze z uregu-
lowan dotyczacych tajemnic
prawnie chronionych,

Zatem instytucja publiczna
zamierzajaca przekaza¢ dane
do przetwarzania w chrmurze
musi bra¢ pod uwage ich rodzaj
iwymagany poziom zabezpie-
czen. Z punktu widzenia ochro-
ny danych osobowych musi by¢

Ministerstwo Administracji
i Cyfryzacji przygotowuje sie
wiasnie do wprowadzenia pro-
jektu  Informatyzacja JST z za-
stosowaniem technologii prze-
twarzania w chmurze”. Ma on
umozliwi¢ stosowanie chmury
w ustugach online §wiadczo-
nych przez samorzady.
Gmina z ePUAP
Projekt zaklada, ze obywate-
le i przedsigbiorcy beda mogli
skorzystat ze zintegrowanych
ustug administracji. Bedzie to
polegato na rozwoju nowych
iintegracji juz eksploatowa-
nych przez samorzady syste-
moéw teleinformarycznych.
Wykorzystane maja by¢ w tym
mozliwosci oferowane przez
Elektroniczng Platforme Ustug
Administracji Publicznej ePU-
AP. Cze$¢ projektu ma zostaé
ukonczona do 2015 roku. A sa-
morzady mogg zglaszac cheé
przystapienia do niego w kaz-
dym momencie. Ministerstwo
zaklada mozliwos$¢ wykorzy-
stania zasobéw komercyjnych,
czyli zakup dostgpu do zaso-
bow takiego osrodka, a tak-
ze zasobow, ktére stworzyly
juz jednostki administracji.
W efekcie jednostki samorzg-
du terytorialnego beda w pet-
ni zarzadzaé swoimi zasobami
chmury. Beda wiec wlascicie-
lem i administratorem danych.
Ministerstwo uwaza, ze dzig-
ki temu rozwigzaniu uda sie
zaoszczedzic i usprawnic ob-
shuge mieszkaricéw, np. przez
wysylanie SMS-6w do obywa-
teli oraz informowanie zare-
jestrowanych w urzedzie pra-
cy poprzez e-maile lub SMS-y
o ofertach pracy.

Co z papierami

Z punktu widzenia admini-
stracji publicznej istotne jest
takze rozwazenie, jakie doku-
menty moga by¢ przeniesio-
ne do chmury i co sie stanie
z ich odpowiednikami papie-
rowymi.

— W kwestii dokumentow pa-
pierowych nie ma ustalonego
jednolitego okresu ich przecho-

ia. Okres uzalezniony

jest od charakteru dokumen-
téw 1 dziedziny, ktorej doty-
cza - wskazuje radca prawny
Grzegorz Lang wspotpracujacy
z kancelaria AM Legal. Ustawa
z 14 lipca 1983 r. 0 narodowym
zasobie archiwalnym i archi-
wach (tj. DzU. z 1983 r. nir 38,
poz. 173 z péZn, zm.) okreéla,
ze dokumentacja powstaja-
ca w organach panstwowych
1 panistwowych jednostkach or-
i jnych, organach jedno-
stek samorzadu terytorialnego
i samorzadowych jednostkach
organizacyjnych oraz naplywa-
jaca do nich jest przechowywa-
na przez te organy i jednostki
organizacyjne. - Reguly prze-
chowywania tych marteriatow
ustalaja ministrowie i inne cen-
tralne organy panstwowe dla
urzedow ich obstugujacych oraz
kierownicy centralnych pari-
stwowych jednostek organiza-
cyjnych - w porozumieniu z na-
czelnym dyrektorem Archiwéw
Paristwowych, a takzZe inne or-
gany administracji publicznej
i kierownicy innych jednostek
organizacyjnych - w porozu-
mieniu z dyrektorem wiasci-
wego miejscowo archiwum
paristwowego - wyjasnia me-
cenas Lang. Dodaje, Ze podsta-
wowy okres przechowywania
w archiwach poszczegélnych
jednostek, czyli w tzw, archi-
wach zakladowych, to 25 lat.
Termin 25 lat nie dotyczy jed-
nak np. ksiag stanu cywilnego,
skorowidzow do tych ksigg, akt
iinnych dokumentéw stanu
cywilnego, akt sadowych oraz
innych mareriatéw archiwal-
nych, ktérych okres przecho-
wywania w archiwach zaktado-
wych okreslony jest odrebnymi
przepisami. Najwyzsze organy
paristwa oraz shuzby dzialajace
w dziedzinie bezpieczeristwa
i obronnosci prowadza archiwa
wyodrebnione, z ktérych mate-

rialy mogg by¢ przekazywane
do archiwum paristwowego po
50 latach, o ile nie narusza to
interesu paristwa lub obywate-
li. Materialy archiwalne maja-
ce znaczenie historyczne, czy-
li stanowigce narodowy zasdb
archiwalny, przechowuje sie
wieczyicie. - Istotne jest takze
to, ze dokumenty wytworzone
w formie papierowej archiwizo-
wane s3 w takiej samej formie
- zauwaza mec. Lang. A to ozna-
cza, Ze nie mozna ich archiwi-
zowat w formie elektronicznej.
Rozporzadzenie Prezesa Rady
Ministrow z 18 styczmnia 2011 T.
w sprawie instrukcji kancela-
ryjnej, jednolitych rzeczowych
wykazow akt oraz instrukcji
w sprawie organizacji i zakre-
su dzialania archiwow zaklado-
wych (DzU. z 2011 1. 0r 11, poz.
67) przewiduje prowadzenie
spraw zaréwno w formie tra-
dycyjnej, jak i elektronicznej
w systemie EZD (system telein-
formatyczny do elektroniczne-
go zarzadzania dokumentacja).

- Jednak po wskazaniu sys-
temu EZD jako podstawowe-
go sposobu dokumentowania
przebiegu zalatwiania i roz-
strzygania spraw ponowne
wskazanie systemu tradycyjne-
gojest niedopuszczalne - wska-
zuje ekspert, Rozporzadzenie
przewiduje tworzenie tzw. od-
wzorowania cyfrowego. Chodzi
tu 0 dokument elektroniczny
bedacy kopia elektroniczng do-
wolnej tresci zapisanej w po-
staci papierowej, umozliwia-
jacy zapoznanie sie z nim bez
koniecznosci bezpoSredniego
dostepu do pierwowzoru. Na-
rzedzia informatyczne mozna
wykorzystad w celu:

- prowadzenia rejestrow
przesytek wplywajacych
i wychodzacych oraz spisow
spraw - prowadzenia innych
niz w okreslone powyzej reje-
strow i ewidencji - udostepnia-
nia i rozpowszechniania pism
wewngtrz podmiotu - przesy-
lania przesylek.

ale trzeba sie liczyC z zagrozeniami

odpowiednia gwarancja zabez-
pieczenia danych przed wycie-
kiem czy dostgpem 0s6b nie-
upowaznionych, Model ustug
chmurowych jest obecnie na
tyle wygodny i popularny, ze
trzeba przyzwyczaié sie do my-
§li, ze w ciagu najblizszych mie-
sigcy i lat zaistnieje jako gtowne
narzedzie przetwarzania da-
nych przez administracje pu-
bliczna réznego szczebla.

Jakie korzysci miataby z tego
administracja?

Takie same, jak inne podmioty
stosujace to rozwizzanie, czyli
mozliwo$é zrezygnowania z po-
noszenia nakladoéw inwestycyj-
nych na budowanie wilasnych
centréw przetwarzania danych
oraz dopasowanie ustugi do ak-
tualnych potrzeb, Ponadto za-
leta chmury jest réwniez fatwa
dostgpnosc zaréwno do samej
ustugi, jak i do danych oraz ich
Na jakie zagrozenia admi=
nistracja powinna zwracaé
uwage, chcac korzystaé

z chmury?

WOJCIECH
WIEWIOROWSKI

generalny inspektor ochrany danych
osobowych

W gre wchodza dwie grupy za-
grozen. Pierwsza dotyczy za-
grozen zwigzanych z przetwa-
rzaniem danych osobowych,
a druga zagrozen zwigzanych
2z przetwarzaniem danych ob-
jetych réznego rodzaju tajem-
nicami prawnie chronionymi.
Trzeba rowniez zdawac sobie
sprawe z falktu, ze podpisanie
zle skonstruowanej umowy
w sprawie cloud computin-
gu moze narazi€ nas na przy-

wiazanie do jednego dostawcy
rozwigzan chmurowych. Warto
takze wskazaé na pewna nie-
réwnowage, jezeli chodzi o po-
ziom wiedzy w tym zakresie,
Inny bowiem maja podmioty
z sektora administracji publicz-
nej, a innym dysponujg firmy,
ktore trudniq si¢ tym zawo-
dowo, Wracajac do kwestii ta-
jemnic prawnie chronionych,
to istotnym problemem jest
to, ze jakikolwiek transfer da-
nych, ktére s3 nimi objete, nie
jest mozliwy. Przy czym cho-
dzi tu nie tylko o kraje spoza
terytorium UE, ale o wszyst-
kie panstwa UE. Niekiedy za§
przepisy uniemozliwiaja wrecz
dzielenie sie tymi danymi z ja-
kimkolwiek innym podmiotem
spoza administracji publicznej.
Z drugiej strony istnieje zaséb
informacyjny, ktéry moze by¢
przetwarzany i udostepniany
w modelu chmurowym - jest
to informacja publiczna, przy
ktorej wytworzeniu kwestie
ochrony prywatnosci i tajem-
nic prawnie chronionych zo-
staly juz rozwiazane.
Rozmawiata Ewa Maria Radlifiska

KOMENTARZ EKSPERTA

Cloud Computing Survey, w ktérym wzielo udziat
ponad stu informatykéw zatrudnionych w amery-
kariskiej administracji publicznej wynika, ze wigkszosé

i Z przeprowadzonego we wrzesniu br. badania Federal

. uznata, ze kluczowg zaletg modelu cloud computing jest

obnizenie kosztéw operacji informatycznych, w tym
inwestycji w zakresie serwerdw i centrow danych.
Wiekszos( ankietowanych potwierdzila takze, ze z

: przeprowadzonych analiz finansowych wynika, ze

. stosowanie chmury obliczeniowej przynosi oszczednosci.
| W pordwnaniu z analogicznym badaniem przeprowa-

. dzonym rok wczesniej, wieksza liczba ankietowanych

: przychylnie postrzega przechodzenie do chmury,

czego potwierdzeniem jest, Ze w tym roku 50 proc.
ankietowanych potwierdzilo realizacje projektow cloud

. computing. Rok weczesniej zas 10 proc. mmniej.

Z badania wynika takze, ze aktualnie wigcej jedno-

. stek amerykariskiej administracji korzysta z chmur pu-

blicznych niz z prywatnych, jakkolwiek wydaje sie, ze

: ta tendencja moze ulec zmianie, zwazywszy ze ponad-

dwukrotnie wiecej ankietowanych uwaza, ze najbardziej

. prawdopodobne jest to, ze w przysziosci bedq korzystad
: z rozwigzan private cloud computing w ramach rza-
* dowych centréw danych. Taki trend wydaje sie o tyle

zrozumialy, ze ponad 2/3 ankietowanych uznalo, ze
najwiekszym wyzwaniem dla stosowania rozwigzan

| w chmurze jest zapewnienie bezpieczeristwa, a dopiero

w dalszej kolejnosci kwestia zgodnosci z procedura-

. mi oraz brak doéwiadczenia. Co ciekawe, w tej czesci
. badania (pytanie 0 wyzwania), w poréwnaniu z ba-

daniem z ubiegtego roku, najwieksza zmiang odno-

. towano w zakresie oporu kulturowego: obecnie za

problem uznato to 15 proc. respondentdw, zas rok weze-
éniej ponaddwukrotnie wiecej.
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aspektdw, jak: koszty, dostepriosc, bezpieczeristwo,
skalowalnos¢. Prawdziwy cloud computing

Zalet cloud computingu jest wiele, Dotycza takich

: charakteryzuje sie duzg skalg przedsigwzigcia. I tak
. chmura Microsoft to kilkanascie o§rodkdw przetwarza-
. nia danych w réznych czesciach globu, z ktorych kazdy

ma powyzej miliona serwerdw. Przy takiej skali
jednostkowe koszty przetwarzania mozna istornie
zminimalizowaé, Dzieki powielaniu danych miedzy

. o$rodkami mozemy uzyskaé wyjatkowy poziom

bezpieczenistwa danych. Poniewaz wiekszosc rozwia-

. zan chmurowych dostarczana jest w modelu ustugo-
* wym (Saas), zatem Koszty startowe, takie jak sprzet,

licencje czy infrastruktura, na ogot nie wystepujg.
Podobnie jest z pdzniejszymi kosztami administracji

i serwisowania. W przypadku rozwigzania chmurowe-
go uzytkownik placi jedynie staly abonament. Reasu-

. mujac, nie musimy kupowac elektrowni, aby miec

prad. Chmura zapewnia dostep do rozwigzania przez
internet w dowolnym rmiejscu i czasie - oczywiscie

. wramach przyznanych uprawnieri, Ma to szczegolne
. znaczenie dla przedsiebiorcdw, instytucji wielooddzia-

towych czy pracownikdw terenowych. Prawdzi-

! wa chmura to takze latwa i nieograniczona

: skalowalnos¢ rozwigzania. Ostatnio pojecie chmury

* jest naduzywane przez dostawcow tzw. ustug hostingo-
 wych, udostepniajacych starsze aplikacje w osrodku

przetwarzania danych skiadajacym sig z kilkunastu

| serwerdw, Jest to rozwigzanie drogie i obarczone

wadami. Prawdziwe rozwigzania chmurowe,

. jak np. ILUO Biznes, zostaly specjalnie zaprojektowane
. do pracy na tej platformie, np. Microsoft Windows

Azure, co zaowocowalo lepszym wykorzystaniem
mozliwosci chmury oraz znacznie nizszymi kosztami
rozwigzania. Chmurg mozna jak najbardziej dostoso-
wact do potrzeb administracji publicznej. W tym
przypadku jednak dostawca ustugi musi zapewnic

: stosowne certyfikaty bezpieczeristwa.



