GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dni 18 stycznia 2013 r.

DOLiS/DEC- 40/13/3186,3188,3192,3196
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1071 ze zm.) oraz art. 12 pkt 2 i art. 22 ustawy z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002r. Nr 101, poz.926 ze zm.) po
przeprowadzeniu postgpowania administracyjnego w sprawie skargi Pani K.S.-K, reprezentowanej
przez adwokata K.K., na udostgpnienie jej danych osobowych o stanie zdrowia przez Szpital
Wojewoddzki w B. Panu W.S.

odmawiam uwzglednienia wniosku.

Uzasadnienie

Do Biura Generalnego Inspektora Ochrony Danych Osobowych wplyngta skarga Pani K.S.-K.,
zwane] dalej Skarzaca, reprezentowanej przez adwokata K.K., na udostepnienie jej danych
osobowych o stanie zdrowia przez Szpital Wojewodzki w B., zwany dalej Szpitalem, Panu W.S.
Pelnomocnik Skarzacej wskazal na uzasadnione podejrzenie naruszenia przepisOw ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.926 ze zm.)
poprzez udostgpnienie osobie nieuprawnionej danych osobowych Skarzacej dotyczacych jej stanu
zdrowia oraz faktu podejmowania leczenia w Poradni [...] Szpitala. Podnidst, Ze podczas rozprawy
w dniu [...] listopada 2011 r. przed Sadem Rejonowym w B. [...]Wydzial [...] w sprawie sygn. akt
[...] uczestnik postgpowania W.S. ,ujawnit szczegdétowe informacje dotyczace problemow
zdrowotnych” Skarzacej, wskazujac, ze ,,otrzymat rzekomo anonimowy telefon od pewnej osoby,
ktora poinformowata go, ze zna oboje uczestnikoéw postepowania (K.S.-K. oraz W.S.) 1 przekazata
mu informacje, iz K.S.-K. od 2008 do 2010 roku leczyla si¢ na Oddziale [...] Szpitala
Wojewodzkiego w B. lub poradni psychiatrycznej. Osoba ta przekazata W.S. informacje nawet co
do dat konkretnych wizyt, a takze wskazata mu doktadnie rozpoznanie choroby Pani S.-K.,
postugujac si¢ przy tym fachowym okresleniem, polegajacym na wskazaniu symbolu choroby. (...)
prawnie chronione informacje stanowiagce tajemnic¢ zawodowa w rozumieniu ustawy z dnia
19 sierpnia 1994r. o ochronie zdrowia psychicznego (Dz.U. Z 1994r. Nr 11, poz.535) zostaty w
sposOb sprzeczny z prawem ujawnione osobie nieuprawnionej, za§ szczegotowy zakres
przekazanych wiadomos$ci oraz fachowy jezyk, jakim poslugiwata si¢ osoba przekazujaca te



informacje uzasadniaja przypuszczenie, iz informatorem byt pracownik Poradni [...] lub Oddziatu
[...] Szpitala Wojewddzkiego w B.”. Do skargi zalaczono kopi¢ protokolu ww. rozprawy.
Pelnomocnik Skarzacej wnidst o zbadanie przez GIODO, czy doszto do naruszenia chronionych
prawnie danych osobowych Skarzacej ,,oraz czy stosowane w Szpitalu procedury i ich realizacja
pozwalaja na ochrong danych osobowych pacjentoéw”. Wnidst ponadto o dopuszczenie dowoddow:
1) z dokumentu w postaci sadowego odpisu protokotu ww. rozprawy na okoliczno$¢ ujawnienia
prawnie chronionej tajemnicy zawodowej dotyczacej danych o stanie zdrowia Skarzacej, 2) z
zeznan W.S. na okoliczno$¢ nieuprawnionego pozyskania ww. danych, 3) z zeznan oséb (po ich
ustaleniu) odpowiedzialnych za zabezpieczenie danych pacjentow Poradni [...] Szpitala ,na
okoliczno$¢ nieuprawnionego ujawnienia danych oraz istnienia oraz przestrzegania procedur
ochrony danych pacjentow”. Ponadto wnidst o ,rozwazenie, czy w zwiazku z poczynionymi
ustaleniami doszlo do popetnienia przestepstwa z art. 266 § 1 kodeksu karnego [ustawy z dnia

6 czerwca 1997r., Dz.U. Nr 88, poz.553 ze zm. — przyp. GI], i zawiadomienie organdéw $cigania o
tym podejrzeniu na podstawie art. 304 §2 kodeksu postgpowania karnego [ustawy z dnia 6 czerwca
1997r., Dz. U. Nr 88, poz. 555 ze zm.]”.

W udzielonych w sprawie wyjasnieniach Dyrektor Szpitala podat, Zze Szpital przetwarza dane
osobowe pacjentOw na podstawie ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta (Dz.U. z 2012 r. poz. 159 ze zm.) oraz rozporzadzenia Ministra Zdrowia w sprawie
rodzajow i1 zakresu dokumentacji medycznej oraz sposobu jej przetwarzania (Dz. U. Nr 252, poz.
1697). Dane sa przetwarzane w zbiorze informatycznym [...] i [...] 1 w wersji papierowej (historia
choroby) w celu zaewidencjonowania stanu zdrowia pacjentéw i udzielanych im $§wiadczen
zdrowotnych w ramach realizacji statutowych zadan jednostki. Dostep do danych osobowych
pacjentow korzystajacych ze $wiadczen Poradni [...] (w wersji papierowej - historia choroby)
posiadaja pracownicy tej poradni 1 rejestracji Szpitala. Dokumentacja medyczna w wersji
papierowe]j (historie choroby) przechowywana jest w rejestracji w zamknigtych szafach. ,,Natomiast
w wersji elektronicznej pracownicy majacy upowaznienie do obstugi programu [...] 1 [...] (sekcja
rozliczen ustug medycznych, sekcja organizacji, rejestracja szpitala, sekcja informatyki — dostep do
danych w zakresie dotyczacym rozliczeh z Narodowym Funduszem Zdrowia i1 sprawozdan
statystycznych) i w przydzielanych zakresach czynnosci znajduje si¢ zobowiazanie pracownikow
do przestrzegania przepisOw wymienionych w ustawie o ochronie danych osobowych, jak rowniez
zobowiazanie do przestrzegania zarzadzen wydanych przez Dyrekcje Szpitala oraz innych
powszechnie obowiazujacych przepisow zwiazanych z danym rodzajem dziatalnosci (...)”. Osoby
przetwarzajace dane w formie elektronicznej posiadaja nadane uprawnienia z okresleniem zakresu
dostepu do okreslonych aplikacji 1 programow. W Szpitalu obowiazuje zarzadzenie Dyrektora (Nr
[...] z dnia [...] marca 2010 r.) w sprawie udostgpniania i wydawania dokumentacji medyczne;j,
wprowadzajace procedure okreslajaca szczegdlowe zasady udostgpniania i wydawania takiej
dokumentacji. Dyrektor Szpitala podniost, Zze po otrzymaniu pisma GIODO Inspektora
wzywajacego do zlozenia wyjasnien w sprawie ,(...) w Szpitalu zostalo przeprowadzone
postgpowanie wyjasniajace. Ze ztozonych o$wiadczen przez pracownikéw Poradni [...] wynika, iz
zaden z pracownikow nigdy 1 nikomu nie udzielal informacji zawartych w dokumentacji medycznej
Pani K.S.-K. (...)”. Kopie o$wiadczen zataczono do wyjasnien.

W pismie z dnia [...] maja 2012r. Dyrektor Szpitala podat: ,,Po otrzymaniu w marcu br. skargi
w przedmiotowym zakresie, w zwiazku z podejrzeniem zaistnienia incydentu o udost¢pnieniu

danych osobowych o zdrowia skarzacej Pacjentki, osoby majace dostep do niniejszego zbioru
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otrzymaty upowaznienie do przetwarzania niniejszych danych (...)”, m.in. pracownicy Poradni [...].
Dodano, ze w Szpitalu trwaja prace przygotowawcze do wdrozenia Polityki Bezpieczenstwa
Informacji 1 Polityki Bezpieczenstwa Danych Osobowych. Podano,ze Dyrekcja Szpitala w ostatnich
latach zorganizowala szkolenia w zakresie przestrzegania praw pacjentow, w szczegolnosci
wynikajacych z ustawy o prawach pacjenta i rzeczniku praw pacjenta. Wskazano, ze w temacie
udostgpniania dokumentacji medycznej Dyrektor wydat stosowne procedury.

W pi$mie z dnia [...] sierpnia 2012 r. Dyrektor Szpitala wskazat, ze: ,,polityka bezpieczenstwa
jest w koncowym etapie opracowywania (...) w sierpniu br. zostanie wydane Zarzadzenie Dyrektora
wprowadzajace Polityke Bezpieczenstwa Danych Osobowych. Wdrazajac niniejszy dokument, jak
réwniez majac na uwadze zaistnialy incydent, wszyscy pracownicy Szpitala zostang przeszkoleni z
zakresu ochrony danych osobowych w miesiacu wrzesniu i pazdzierniku (...) Pracodawca w maju
br. wprowadzil nowe procedury w zakresie udostgpniania dokumentacji medycznej i nadzoru nad
dokumentacja medyczna” (kopie zataczono do wyjasnien).

Pan W.S w zloZzonych w sprawie wyjasnieniach podatl: ,,(...) w dniu [...] listopada 2011 r.
otrzymalem anonimowy telefon informujacy, ze K.S.-K. podlegata leczeniu w Poradni [...] w B. z
powodu silnych zaburzen osobowosci 1 w zwiazku z tym dobro naszej wspdlnej matoletniej corki
moze by¢ zagrozone. O§wiadczam, iz podczas rozprawy przed Sadem Rejonowym w B. w dniu [...]
listopada 2011 r. w sprawie o sygn. [...] przekazatem jedynie powyzsze informacje celem ich
zweryfikowania przez Sad. Jednocze$nie w piSmie z dnia [...] listopada 2011 r. ztozylem wniosek o
dopuszczenie dowodu z dokumentacji medycznej na okoliczno$¢ stanu zdrowia K.S.-K, a w
szczegolnosci na okolicznos$¢, iz ze wzgledu na jej stan zdrowia niewskazany bylby wyjazd
matoletniej pod jej opieka do Stanéw Zjednoczonych. (...) wnioskowana dokumentacja medyczna
nie ma na celu poznanie szczegdtow zycia prywatnego K.S.-K., a jedynie wykazanie czy stan
zdrowia pozwala jej na sprawowanie samodzielnej opieki nad corka (...) ,,dokumentacja medyczna
pozyskana przez Sad znajduje si¢ w aktach postgpowania o sygn. [...], a nadto nie jestem w
posiadaniu tej dokumentacji i nie przetwarzam w/w danych”.

W wyjasnieniach Sadu zlozonych przez sedziego referenta w sprawie [...] podano, ze w
sprawie tej z wniosku Skarzacej z udziatem W.S. ,,0 rozstrzygnigcie w istotnych sprawach dziecka
w razie braku porozumienia migdzy rodzicami na rozprawie w dniu [...] listopada 2011 r. Sad
w ramach prowadzonego postgpowania dowodowego uwzglednit wniosek pelnomocnika uczestnika
1 zwrocit si¢ do Poradni [...] w B. o nadestanie kserokopii choroby wnioskodawczyni (...)".
Nadestana dokumentacja ,,zostata zataczona do akt sprawy w dniu [...] listopada 2011 r. Nie
wydawano kserokopii powyzszego dokumentu z akt sprawy”.

Dnia [...] marca 2012r. do Biura GIODO wptyneto pismo Prokuratora Prokuratury Rejonowe;j
w B. z dnia [...] marca 2012 r. (sygn. [...]) z informacja, Ze prokuratura nadzoruje dochodzenie sygn.
[...] o czyn z art. 266 § 1 kk, zainicjowane zawiadomieniem Skarzacej o przestgpstwie ,,dot.
wprowadzenia wbrew przepisom Ustawy »o ochronie zdrowia psychicznego« informacji
stanowiacej tajemnic¢ zawodowa dotyczaca leczenia w/w w latach 2008-1010 [2010] w [...]
Szpitala Wojewoddzkiego w B.”. W piSmie Prokuratora z dnia [...] wrze$nia 2012 r. podano, Ze
postgpowanie jest nadal w toku. ,,Przeprowadzone dotychczas czynnosci procesowe nie przyczynity
si¢ do wytypowania sprawcy wystgpku. Najprawdopodobniej w najblizszym czasie, o ile ustalenia
nie zmienig si¢, dochodzenie to zostanie umorzone z powodu powyzszej przyczyny”. Pismem z
dnia [...] listopada 2012 r. poinformowano, ze postanowieniem z dnia [...] wrzesnia 2012 r.
umorzono postgpowanie karne z powodu niewykrycia sprawcy czynu.



Generalny Inspektor Ochrony Danych Osobowych zwazyl, co nastgpuje.

W mysl art. 8 ust. 1 ustawy o ochronie danych osobowych Generalny Inspektor Ochrony
Danych Osobowych jest organem do spraw ochrony danych osobowych. Do jego zadan, wg art. 12
pkt 1 ustawy, w szczeg6lnosci nalezy kontrola zgodnosci przetwarzania danych osobowych z
przepisami ustawy oraz z przepisami innych aktow prawnych, ktére dotycza ochrony danych
osobowych. Zgodnie z art. 22 ustawy postgpowanie w sprawach w niej uregulowanych prowadzi
si¢ wedlug przepisow Kodeksu postepowania administracyjnego [ustawy z dnia 14 czerwca 1960 r.,
Dz. U. 2000 r. Nr 98, poz.1071 ze zm., zwanej dalej Kpa — przyp. GIODO].

Podkresli¢ nalezy, ze organ administracji publicznej moze uzna¢ stan faktyczny rozpatrywane;j
sprawy za ustalony jedynie na podstawie niebudzacych watpliwosci dowodow i1 nie moze w tym
zakresie poprzesta¢ na uprawdopodobnieniu, chyba ze przepisy Kpa stanowia inaczej (np. art. 24
§ 3 Kpa). Naczelny Sad Administracyjny w wyroku z dnia 9 lipca 1999 r. (sygn. III SA 5417/98)
uznat: ,,organ prowadzacy postgpowanie musi dazy¢ do ustalenia prawdy materialnej i wedlug swej
wiedzy, doswiadczenia oraz wewngtrznego przekonania oceni¢ warto§¢ dowodowa poszczegdlnych
srodkow dowodowych, wptyw udowodnienia jednej okolicznosci na inne okoliczno$ci”.

Zgodnie z zasada prawdy obiektywnej, wyrazona w art. 7 Kpa, w toku postgpowania organy
administracji publicznej stoja na strazy praworzadnos$ci 1 podejmuja wszelkie kroki niezbgdne do
doktadnego wyjasnienia stanu faktycznego oraz do zalatwienia sprawy, majac na wzgledzie interes
spoteczny 1 stuszny interes obywateli. Realizacj¢ powyzszego zapewniaja zwlaszcza gwarancje
zawarte w przepisach regulujacych postgpowanie dowodowe. Naczelny Sad Administracyjny w
wyroku z dnia 26 pazdziernika 1984 r. (sygn. II SA 1205/84, ONSA 1984, Nr 2, poz.98) orzekt: ,,Z
art. 7177 § 1 Kpa wynika, ze obowiazek wyczerpujacego zbadania i1 rozpatrzenia calego materiatu
dowodowego ciazy na organie prowadzacym postgpowanie administracyjne. Nie znaczy to, ze
strona jest zwolniona od wspotudzialu w realizacji tego obowiazku, zwtaszcza ze nieudowodnienie
okreslonej okolicznosci faktycznej moze prowadzi¢ do rezultatow niekorzystnych dla strony”. Po
wyczerpaniu mozliwosci dokonania niezbednych dla podjecia rozstrzygnigcia ustalen faktycznych
organ prowadzacy postgpowanie jest uprawniony, a nawet zobowiazany do przyjecia takiej wersji
zdarzen, ktéra odpowiada logicznie pozostalemu materiatowi dowodowemu.

Majac na wzgledzie powotane przepisy prawa, powyzsze uwagi oraz ustalone okolicznos$ci
sprawy, stwierdzi¢ nalezy, ze w ocenie Generalnego Inspektora w sprawie brak jest niebudzacych
watpliwosci dowodow, ktore potwierdzatyby zarzut Skarzacej o udostepnieniu przez Szpital jej
danych o stanie zdrowia Panu W.S. Powyzszemu zaprzeczyt Dyrektor Szpitala w udzielonych
wyjasnieniach, za§ Pan W.S. wskazal na anonimowe Zrddlo pozyskania informacji o Skarzacej w
ww. zakresie. Skarzaca nie przedstawita jednoznacznych dowoddéw na poparcie zarzutéw
podniesionych w skardze, w ktorej wskazata, ze zawiadamia ,,0 uzasadnionym podejrzeniu
naruszenia przepisow ustawy o ochronie danych osobowych” poprzez przedmiotowe udostgpnienie,
oraz wyrazita ,przypuszczenie, iz informatorem byt pracownik Poradni [...] lub Oddziatu [...]
Szpitala Wojewoddzkiego w B.”. Dowodu na powyzsze nie stanowi zalaczona do skargi kopia
protokotu rozprawy przez Sadem Rejonowym w B. z dnia [...] listopada 2011 r., bowiem w
zawartym w nim o$wiadczeniu Pan W.S. rowniez wskazal na anonimowe zrdédlo pozyskania danych
o stanie zdrowia Skarzacej. Przeciwko hipotezie Skarzacej przemawia takze fakt umorzenia przez
Prokuratur¢ Rejonowa w B. postanowieniem z dnia [...] wrze$nia 2012 r. dochodzenia w sprawie

ujawnienia wbrew przepisom ustawy o ochronie zdrowia psychicznego informacji stanowiacej



tajemnice zawodowa dotyczaca leczenia Skarzacej w latach 2008-2010 w Poradni [...] Szpitala, t;.
o czyn z art. 266 § 1 kk, wobec niewykrycia sprawcy czynu.

W zwiazku z powyzszym wskaza¢ nalezy, ze w mysl art. 18 ust. 1 ustawy o ochronie danych
osobowych w przypadku naruszenia przepiséw o ochronie danych osobowych Generalny Inspektor
z urzedu lub na wniosek osoby zainteresowanej, w drodze decyzji administracyjnej, nakazuje
przywrocenie stanu zgodnego z prawem, w szczegdlnosci nieudostgpnienie danych osobowych
(pkt 2). W niniejszej sprawie przepis ten nie znajduje jednak zastosowania ze wzgledu na brak
dowodow potwierdzajacych, ze doszto do naruszenia przepisoOw tej ustawy.

Majac na uwadze zawarty w skardze wniosek o zbadanie przez GIODO, czy ,,stosowane w
Szpitalu procedury i ich realizacja pozwalaja na ochron¢ danych osobowych pacjentow”, nalezy
podnies¢, ze takie kwestie moglyby stanowié¢ przedmiot postgpowania wszczetego przez organ
wylacznie z urzgdu, a nie na skutek indywidualnej skargi wniesionej przez Skarzaca. Na marginesie
wskaza¢ nalezy, ze w wyjasnieniach ztozonych przez Dyrektora Szpitala wskazano, jakie §rodki sa
stosowane w celu nalezytego zabezpieczenia danych osobowych pacjentow przed udostgpnieniem
osobom nieupowaznionym, a takze jakie dodatkowe dziatania w tym zakresie podj¢to w zwiazku
z niniejsza skarga.

Wobec wniosku pelnomocnika Skarzacej dotyczacego zawiadomienia organéw $cigania na
podstawie art. 304 § 2 kodeksu postgpowania karnego o popetnieniu przestgpstwa z art. 266 § 1 kk
podnies¢ nalezy, ze strona moze domagac si¢ od Generalnego Inspektora w administracyjnych
formach postgpowania wylacznie podjgcia dziatan okreslonych w art. 18 ust. 1 ustawy o ochronie
danych osobowych oraz moze sktada¢ tylko wnioski, ktore moga by¢ rozpatrzone przez wydanie
decyzji administracyjnej. Wskazana ustawa nie daje temu organowi uprawnien do konczenia
prowadzonego postgpowania przez skierowanie w formie decyzji administracyjnej zawiadomienia
do organdw S$cigania o popeklnieniu przestgpstwa. Skierowanie przez GIODO zawiadomienia o
popetnieniu przestgpstwa jako nalezace do autonomicznych kompetencji organu realizowane jest z
urzedu, a nie na wniosek 0sob zainteresowanych. W niniejszej sprawie podejmowanie przez organ
takiego dziatania, rowniez na podstawie kodeksu postgpowania karnego, byloby niecelowe, gdyz
Skarzaca ztozyla wskazane powyzej zawiadomienie do Prokuratury Rejonowej w B., ktora po
przeprowadzeniu dochodzenia umorzyta je wobec niewykrycia sprawcy czynu.

Majac na uwadze zawarte w skardze wnioski dowodowe, szczegblowo opisane w stanie
faktycznym decyzji, powolaé nalezy art. 75 § 1 Kpa, stanowiacy, ze jako dowdd nalezy dopusci¢
wszystko, co moze przyczyni¢ si¢ do wyjasnienia sprawy, a nie jest sprzeczne z prawem. W
szczegolnosci dowodem moga by¢ dokumenty, zeznania §wiadkoéw, opinie bieglych oraz ogledziny.
Zgodnie z art. 78 § 1 Kpa zadanie strony dotyczace przeprowadzenia dowodu nalezy uwzglednic,
jezeli przedmiotem dowodu jest okoliczno$¢ majaca znaczenie dla sprawy. W mysl art. 78 § 2 Kpa
organ administracji publicznej moze nie uwzgledni¢ zadania (§ 1), ktore nie zostato zgloszone w
toku przeprowadzania dowodéw lub w czasie rozprawy, jezeli zadanie to dotyczy okoliczno$ci juz
stwierdzonych innymi dowodami, chyba Ze maja one znaczenie dla sprawy.

W $wietle powotanych przepiséw podnie$¢ nalezy, ze dla poczynienia ustalen dotyczacych
okolicznosci, ktérych stwierdzeniu miatlyby stuzy¢ wnioskowane dowody, Generalny Inspektor

uznat za wystarczajace pisemne wyjasnienia otrzymane w toku postgpowania.



W tym stanie faktycznym i1 prawnym Generalny Inspektor Ochrony Danych Osobowych
rozstrzygnat, jak w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych i art. 129 § 2 Kodeksu
postgpowania administracyjnego stronie niezadowolonej z decyzji przystuguje w terminie 14 dni
od dnia jej dorgczenia prawo ztozenia do Generalnego Inspektora Ochrony Danych Osobowych
wniosku o ponowne rozpatrzenie sprawy (adres: Biuro Generalnego Inspektora Ochrony Danych
Osobowych, ul. Stawki 2, 00 — 193 Warszawa).
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