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»Nie kazdy licznik inteligentny bedzie zbieral dane
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Czy dane o zuzyciu energii to dane osobowe? Czy uzytkownicy inteligentnych licznikow
powinni obawiac¢ si¢ naruszenia swojej prywatnosci? Na pytania portalu mojaenergia.pl
odpowiada dr Wojciech Wiewiorowski, Generalny Inspektor Ochrony Danych Osobowych.

Jakie nowe wyzwania w zwigzku z ochrong danych osobowych przynosi postep
technologiczny?

Tych wyzwan jest tak duzo, ze trudno wymieni¢ je w jednym artykule. Kazde nowe
rozwigzanie technologiczne czy nowy rodzaj danych, ktére sa zbierane przez podmioty


http://www.mojaenergia.pl/inteligentne_sieci_energetyczne/tresc/87-299/wiadomosci.html#299
http://www.mojaenergia.pl/inteligentne_sieci_energetyczne/tresc/87-299/wiadomosci.html#299

prywatne lub publiczne, moze rodzi¢ pewne watpliwosci czy tez pytania z punktu widzenia
ochrony prywatnosci. Kwestie zwigzane z rynkiem energetycznym sg tutaj bardzo dobrym
przyktadem. Gdyby jeszcze kilka lat temu kto$§ zapytal mnie, jakie problemy wigza si¢ z
ochrong danych na tym rynku, wspomniatbym przede wszystkim kwestie zwigzane ze
sprzedaza czy marketingiem, nieodrozniajace sektora energetycznego od innych sektorow.

Ostatnie cztery lata przyniosty jednak bardzo burzliwy rozwoj kwestii zwigzanych z ochrong
danych na rynku energetycznym, przede wszystkim w zwigzku z przygotowaniem rozwigzan
smart i wdrazaniem inteligentnych licznikow. Wprowadzenie do obrotu licznikdéw, ktore
nazywane sg popularnie inteligentnymi, zwiekszyto ilo§¢ danych zbieranych i przesylanych
miedzy roznymi podmiotami na rynku energetycznym o kilka rzgedow wielkosci.
Najwigkszym wyzwaniem z naszej strony byto okreslenie, jak wyglada przeptyw informacji
pomigdzy uczestnikami tego rynku oraz kto zbiera te dane i do czego je wykorzystuje.

Ale przed nami jeszcze wigksza rewolucja. Nastgpi ona, gdy wejdziemy w $wiat Internetu
przedmiotow (Internet of Things) i1 kiedy okaze si¢, ze informacje do podmiotow rynku
energetycznego przekazuja nie tylko liczniki, ale takze sensory znajdujace si¢ w
urzadzeniach, ktorych uzywamy na co dzien.

Czy dane o lacznym zuzyciu energii, przesylane przez liczniki zdalnego odczytu, sa
rzeczywiscie danymi osobowymi? Jak te kwesti¢ reguluje obecne polskie prawo?

W zasadzie jedyng prawidlowa odpowiedzia na pytanie, czy co$ jest lub nie jest danymi
osobowymi, jest odpowiedz — to zalezy. Z punktu widzenia prawnika jest to nie najlepsza
odpowiedz, ale pokazuje, ze za kazdym razem musimy odnosi¢ si¢ do r6znych kontekstow, w
ktorych te dane sg przetwarzane. Dla niektorych uczestnikow rynku energetycznego pewien
zestaw danych moze by¢ danymi osobowymi, dla innych natomiast juz nie. Ci, ktorzy maja
mozliwos¢ przywigzania danych o zuzyciu energii elektrycznej do konkretnej osoby, beda
niewatpliwie przetwarzali dane osobowe. Jezeli mamy do czynienia z informacjami
sprzedazowymi, z informacjami dotyczacymi zuzycia energii czy z danymi, ktore zostaly
zebrane poprzez nawigzywane réznego rodzaju umow, to bgda one indywidualizowaty taka
osobe.

Nie oznacza to jednak, ze kazdy licznik inteligentny bedzie przekazywal dane osobowe. Z
jednej strony mamy licznik zainstalowany u odbiorcy, ktory jest osobg samotnie mieszkajaca
w danym miejscu, a z drugiej licznik zainstalowany w przedsigbiorstwie, w ktorym jedynym
podmiotem, z ktorym mozemy zwigza¢ dany licznik, jest sama firma. W tym drugim
przypadku trudno méwic o zbieraniu danych osobowych - ale jezeli w tym przedsigbiorstwie
sg podliczniki instalowane na mniejszym obwodzie, niz na poziomie koncowego, to nawet
one moga wskazywac na konkretng osobe, ktora pracuje w konkretnym miejscu i wykonuje
swoje zadania.

Dlatego rzecznicy ochrony danych osobowych zalecajg traktowaé te dane jako osobowe - do
momentu, w ktorym udowodnimy, ze danymi osobowymi one nie s3 i ze nie jesteSmy w
stanie ich powigza¢ z konkretng osoba. W przypadku uzytkownika koncowego beda one
mialy charakter danych osobowych i tak wtasnie trzeba je traktowac. Trzeba tez zdawac sobie
sprawe, Ze przetwarzamy je w powigzaniu z konkretng osobg. Jesli wyeliminujemy to
powigzanie, b¢dziemy mie¢ do czynienia z danymi zanonimizowanymi.



To, czy dane zbierane przez inteligentne liczniki s3 danym osobowymi, nigdy nie bedzie
jednoznacznie okreslone. Jesli spojrzymy do definicji danych osobowych w samej Ustawie o
ochronie danych osobowych, zobaczymy, ze zeby uzna¢ co$ za dane osobowe, musimy za
kazdym razem obja¢ cato$¢ zdarzen, ktore sg wokot — tzn. ustali€, czy dane zostaly
zindywidualizowane i przywiazane do konkretnej osoby. Jesli kto§ nazywa si¢ Jan Nowak lub
Anna Kowalska, trudno o tym moéwi¢, ale w przypadku os6b o rzadszych imionach i
nazwiskach wszystkie dane beda danymi osobowymi.

Jak wida¢, w tym wzgledzie zawsze bedziemy mie¢ pewien stopien niepewnosci. Stad osoba
przetwarzajgca cos, co moze by¢ danymi osobowymi, powinna za kazdym razem rozwazyc¢,
czy ma do czynienia z takimi danymi, czy nie. W przypadku danych zbieranych przez
inteligentne liczniki, polskie i europejskie instytucje, ktére zajmujg si¢ ochrong danych
osobowych, stwierdzaja wprost, ze sa to dane osobowe - chyba ze ustali si¢, ze w danym
przypadku nie sa. Réwniez ustawa Prawo Energetyczne w dzisiejszym brzmieniu wskazuje
wyraznie na to, ze przetwarzanie danych z licznikéw inteligentnych podlega Ustawie o
ochronie danych osobowych — z zasady sg to wigc dane osobowe.

Ale jak wspomniatem, w przypadku, kiedy odbiorcg koncowym jest przedsigbiorstwo lub
jaki$ inny podmiot niebedacy osoba fizyczng, mozemy dojs¢ do wniosku, ze w tym
przypadku nie bgda to dane osobowe.

Jakie dzialania powinny zostaé¢ podjete, aby zagwarantowana zostala pelna ochrona
danych przesylanych przez licznik?

Z pewnoscig powinniSmy dokona¢ analizy ryzyka. Chodzi tu jednak nie tylko o ryzyko
biznesowe, lecz takze analiz¢ wplywu przetwarzania danych na ochrong¢ prywatnosci 0sob.

Grupa Robocza art. 29, zrzeszajaca wszystkich rzecznikdw ochrony danych osobowych w
Unii Europejskiej, przyjeta schemat pokazujacy, w jaki sposob taka analiza ryzyka powinna
by¢ przeprowadzana. Generalnie chodzi o to, aby oceni¢, jakie dane i na jakiej podstawie sg
zbierane, oraz czy odbywa si¢ to na zasadzie przymusu czy dobrowolnej zgody klienta. Polski
rzecznik ochrony danych osobowych zawsze wychodzit z zatozenia, Ze jezeli stosowany jest
przymus, to musi on wynika¢ z rozwigzan ustawowych. W tej chwili takiego przymusu
ustawowego w prawie polskim nie ma. Gdyby byl, woéwczas szczegdlowo powinno zostaé
okreslone, jakie dane sg zbierane przymusowo, kto ma do nich dostep i jak dlugo sa
przechowywane.

Jednak dane, o ktorych mowimy, to nie tylko konkretne pola wypelniane w bazie danych, ale
réwniez pewne cechy tych pdl. Zupeknie inaczej wyglada bowiem ingerencja inteligentnego
licznika w prywatno$¢ konkretnej osoby, gdy dane o jej zuZzyciu energii zbierane s3 co 15
minut, a inaczej, gdy dzieje si¢ to co sekunde. W pierwszym przypadku mamy profil
niedoktadny, ale wystarczajacy do zwalczania réznego rodzaju przestgpczosci zwigzanej z
wykorzystaniem energii elektrycznej. Dlatego dane o zuzyciu moga by¢ zbierane wiasnie w
takich interwatach czasowych. Nic nie stoi na przeszkodzie natomiast, aby osoba, ktora
chciataby dowiedzie¢ si¢, jak dokladnie wyglada u niej zuzycie energii, zgodzita si¢ na
rozwigzanie dalej idace. Sam bede jedng z pierwszych osob, ktore podpisza dobrowolng
umowe na przedstawienie doktadnego profilu zuzycia energii elektrycznej w domu. W ten
sposob bede mogt zorientowac sig, co tak naprawde pozera mi energig.



Druga kwestia dotyczy tego, kto b¢dzie te dane przetwarzat. Pamigtajmy, ze w Polsce istnieje
rozdzial pomiedzy podmiotami sprzedajacymi i rozprowadzajagcymi energi¢ elektryczna.
Dopoki te dane trafiajg tylko do dystrybutoréw - Operatorow Systemow Dystrybucyjnych
(OSD), nie wydaje si¢, zeby ta ingerencja byla dramatycznie glgboka. Przekazywanie danych
przez OSD do sprzedawcy energii elektrycznej moze natomiast wptywac na to, jak bedzie
wygladala umowa sprzedazy energii elektrycznej. Stad przekazywanie sprzedawcom danych
wykraczajacych poza zuzycie pradu w okresie rozliczeniowym powinno by¢ ograniczone
badz wrecz zakazane.

Szczegbdlng pozycje wsrdod rozwigzan prawnych i organizacyjnych, jakie sg rozwazane w
Polsce, zajmuje Operator Informacji Pomiarowej, ktory zbieralby dane o zuzyciu z catego
kraju. Jesli taka instytucja mialaby by¢ utworzona, wéwczas w opinii GIODO jego
dzialalno$¢ musiataby by¢ regulowana na poziomie ustawy.

W Polsce inteligentne liczniki moga wysyla¢ dane o zuzyciu energii nie czesciej niz co 15
minut. Czy pod wzgledem ochrony danych osobowych jest to bezpieczna czestotliwos¢?

To co jest obowigzkowe, powinno w demokratycznym panstwie prawnym wykazywaé si¢
niezbednos$cia. Probowali$my na podstawie dyskusji z Urzedem Regulacji Energetyki,
Ministerstwem Gospodarki i samymi OSD ustali¢, jakie sa mozliwosci techniczne oraz jaki
jest sens przetwarzania danych, jakie trafiaja do OSD. Uzgodnili$my, ze do osiagniecia celu,
jaki powinien by¢ zrealizowany —uzyskania szczelnosci systemu energetycznego, w tym
wyeliminowania nielegalnego poboru energii — wystarczy zbieranie danych co 15 minut.
Profil osoby, ktora jest sprawdzana co 15 minut, jest wystarczajaco niedoktadny, ze mozemy
uznaé, ze nie mamy tu do czynienia z ingerencja w prywatnosc.

Pamigtajmy przy tym, ze bardziej istotna niz czestotliwo$§¢ zbierania danych jest
czestotliwos$¢ ich przesylania. Te 15 minut jest balansem pomiedzy dwoma kwestiami — z
jednej strony wystarczajacg wiedza o tym, jak dzialaja urzadzenia energetyczne i jakie sa
zagrozenia dla sieci (ostatecznie ten pomiar jest robiony m.in. po to, aby zapobiec nagtym
wzrostom poboru energii elektrycznej), a z drugiej — nieingerowaniem w prywatno$¢
odbiorcéw w zbyt daleko idacy sposob.

Czy inne kraje, w ktorych wdrazane sa Inteligentne Sieci Energetyczne, wprowadzily
jakas$ dodatkowa ochrone¢ prawna danych przesylanych przez liczniki? Czy sa panstwa,
na ktorych doswiadczeniu w tym wzgledzie Polska moglaby si¢ wzorowac¢?

Warto zwr6ci¢ uwage na rozwigzania, ktore pojawily si¢ w krajach, ktore wdrozyty juz
ustawodawstwo w zakresie inteligentnych licznikow. Przede wszystkim mysle tutaj o
rozwigzaniu holenderskim, ktore przewiduje, ze nawet jesli inteligentny licznik zostanie
obowigzkowo zainstalowany, to jego wlaczenie badz niewtaczenie jest decyzjg klienta. Jesli
nie zostanie on uruchomiony, dziata wowczas jak zwykty licznik energii elektryczne;.

Kolejne rozwigzania, na ktére warto zwrdci¢ uwage, to rozwigzania francuskie. Francja
zrobita kilka pilotazy z zakresu wdrozenia inteligentnych licznikow. Czg$¢ z nich bylo



robionych wspdlnie z francuskim organem ochrony danych osobowych CNIL, ktory
przedstawil swoje wskazania.

Zwrocitbym tez uwage na rozwigzania wynikajace ze wspomnianej juz przeze mnie opinii
Grupy art. 29 dotyczacej tego, jak przeprowadzaé analiz¢ ryzyka. Niektorzy z polskich OSD
przeprowadzili wiasnie tego typu analiz¢ 1 zaprezentowali ja nam.



