B BIZNES

/ dr. Wojciechem Rafatem Wiewidrowskim, Generalnym Inspektorem
Ochrony Danych Osobowych (GIODO), rozmawiamy o wptywie nowych trenddw

technologicznych na ochrone danych osobowych oraz rozporzadzeniu jej

dotyczacym, nad ktorym pracuje obecnie Unia Europejska.

Dane osobowe
w kontekscie Big Data
 Internetu rzeczy
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Jak nowe rozwiazania, takie jak Big Data
czy internet rzeczy, wptywaja na ochrone
danych osobowych?

Big Data to bardziej hasto marketingowe,
niz ,rozwigzanie”. Kryje sie za nim stwier-
dzenie, ze obecna iloé¢ danych przekra-
cza nasze mozliwosci samodzielnego ich
przetwarzania i potrafig to jedynie zaawan-
sowane systemy analityczne. Tym razem
zwigzane jest to z analizg danych dotycza-
cych konkretnych oséb. Tymczasem juz
w latach 70. XX wieku podawano te same
powody, przygotowujac prawodawstwo
zmierzajgce do ochrony danych osobo-
wych. Towtasnie z powodu utraty mozliwo-
$cisamodzielnego kontrolowania przetwa-
rzania takich danych powstaty instytucje
takie jak GIODO. Obecnie technologie sa
bardziej zaawansowane, ale problem po-
zostat ten sam.

Analityka biznesowa danych z Big Data,
podobnie jak np. model cloud computing,
nie jest sama w sobie zakazana. Trzeba
jednak pamieta¢, ze gdy dotyczg danych
objetych ochrong — ogélnie przez prawo
ochrony danych osobowych, badz szcze-
gélnie w ramach tajemnic prawnie chro-
nionych takich jak tajemnica bankowa lub
telekomunikacyjna — posiadacze takich
danych nie moga sie nimi swobodnie

dzieli¢. Nie mozna takze ich tgczy¢, mimo
Ze pojawiaja sie przyktady operatoréw,
ktérzy np. rozpoczeli dziatalnos¢ banko-
wa. Prawo zabrania zestawiania danych
pozyskanych nardzne potrzeby bez zgody
0s6b, ktérych one dotyczg lub bez innej
wyraznej podstawy prawnej. W roku 2013
styszatem wypowiedz przedstawiciela
jednego z bankéw, ktéry snut wizje tego,
Ze instytucja ta stanie sie outsourcerem
ustug headhuntingowych i bedzie ofe-
rowac analizy przysztych kandydatéw do
pracy. Dla mnie jest to herezja, bo banki
czego$ takiego robi¢ nie moga! | w naj-
blizszym czasie nie nalezy spodziewac sie
rozluznienia tych zasad!

Prawda jest natomiast, ze organy ochrony
danych osobowych de facto nie maja juz
mozliwosci zapanowania nad wszelkimi
formami przetwarzania danych. Czesto
mozemy co najwyzej zwalczac szkody, ktd-
re zostaty dokonane z powodu naruszen.
Jest to o tyle trudne, ze o szkodzie, w cywi-
listycznym znaczeniu tego stowa, mozna
za$ méwié tylko wéwczas, gdy mozna jg do-
ktadnie okresli¢ i wyliczy¢ jej konsekwencje.
Organy ochrony danych osobowych takie
jak GIODO muszg natomiast zaoferowaé
tez obywatelom pomocw dochodzeniu ich
praw i skuteczne sposoby ochrony.



Czy aby na pewno zasada
minimalizacji zbierania danych

- bedaca podstawg dziatania takich instytucji,
jak GIODO, podstawa europejskiego systemu
ochrony danych osobowych - nie jest
najwiekszg zbrodnia przeciwko
ludzkosci, ktorej wiasnie
dokonujemy?

Przed czym powinno sie ich chroni¢?

Narzedzia analityczne, ktére sa wykorzystywane do prze-
twarzania danych na nasz temat, pozwalajg na zbieranie
bardzo réznych danych z bardzo réznych Zrédet i wywo-
dzenia z nich wnioskéw, ktdre nie sg oczywiste. Niedawno
miatem okazje ogladac zestawienie danych statystycz-
nych, na podstawie ktérego wysnuwano wrecz absur-
dalne wnioski. Prébowano bowiem wykaza¢ 100-proc.
korelacje miedzy liczba utonieé¢ w stanie Connecticut
a naktadami na edukacje w sasiadujgcym z nim stanie
Massachusetts... Parafrazujgc stwierdzenie, ze sg ktam-
stwa, duze ktamstwa i statystyka, mamy dzis do czynienia
z narzedziami analitycznymi, duzymi narzedziami anali-
tycznymi i statystyka.

Powaznie méwiac, najbardziej niepokojaca rzeczg dla
rzecznikdw ochrony danych osobowych jest nie samo ze-
stawianie pochodzacych z réznych Zrédet, danych, ktére
sg prawdziwe lub mamy co do nich przewidywania, ze sg
prawdziwe, lecz analityka predykcyjna, w ktérej z cech,
ktére uwazamy za prawdziwe, albo uprawdopodobnione
prébujemy wnioskowac o cechach, ktére jeszcze upraw-
dopodobnione nie sa.

Takie dziatanie, co prawda jest dopuszczalne, ale tylko
w sytuacji, gdy wymaga tego prawo, albo wéwczas, gdy
istnieje zgoda ze strony osoby zainteresowanej. Musi by¢
ona jednak poinformowana, ze takie dziatania sa podejmo-
wane, na czym polegajg oraz zawsze powinna mie¢ dostep
do informacji o tym, jakie dane na jej temat sa zbierane
iw jaki sposéb sg przetwarzane.

Bank czy firma ubezpieczeniowa moga dokonywa¢é
takiej predykcji na potrzeby ustalenia naszej zdol-
nosci kredytowej, czy ryzyka ubezpieczeniowego. To
wrecz nakazuje im prawo. Instytucja, ktéra zajmuje
sie analizowaniem réznego rodzaju ustug, przewidy-
waniem tego, co moze sie nam przydac¢ w przysztosci,
tez moze to robié, ale pod warunkiem, ze dana osoba
wie, jak ta instytucja to robii ma mozliwos¢ zareago-
wania, gdy informacja, ktéra jest przez te instytucje
stworzona, jest sprzeczna z prawem, nieprawdziwa
lub niepetna.

Ponadto na takie dziatania klient musi wyrazi¢ do-
browolng zgode, co oznacza, ze musi mie¢ realny
i swobodny wybér. Niedawno uczestniczytem w jed-
nej konferencji dotyczacej nowoczesnych metod za-
rzgdzania informacjg na rynkach finansowych, gdzie
m.in. wspominano o planie wymiany —za zgoda klienta
—informacji o wszystkich transakcjach danego klienta
we wszystkich bankach w Polsce. Przygotowano na-
wet porozumienie ,samoregulacyjne” ustalajace, jak
miatoby to by¢ zrobione. Z tym, ze efektem takiego
porozumienia moze by¢ doprowadzenie do sytuacji,
w ktérej nie bedzie na polskim rynku oferty, ktéra nie
przewidywataby dzielenia sie przez banki informacjami
dotyczacymi klienta. Wéwczas mogtoby sie okazaé, ze
»zgoda” klienta nie jest tak naprawde dobrowolna, bo
gdyby nie wyrazit zgody, mdgtby nie otrzymaé danego
produktu na rynku finansowym. To wiec co banki nazy-
waja samoregulacja, ja —z réwng swada — nazwatbym
zmowa kartelowa.
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Na co wiec trzeba zwraca¢ uwage?

Po pierwsze, na zakres danych, ktéry jest
gromadzony. Po drugie, na to, jak dane sg
wykorzystywane, ze szczegélnym uwzgled-
nieniem analityki predykcyjnej. Po trzecie
zas na to, aby mie¢ zapewnione prawo
dostepu do dotyczacych nas danych wraz
zprawem do ich usuniecia lub poprawienia,
jesli zostaty zebrane bezprawnie, sa nie-
prawdziwe lub niepetne.

Obecnie mamy do czynienia zinng rewo-
lucja - internetu rzeczy. Czy to réwniez
stanowi zagrozenie dla naszych danych
osobowych? Juz dzi$ instalowane przez
nas aplikacje zbieraja i przekazuja dane
np. o naszej aktywnosci fizycznej, do
ktérych dostep zapewne chcieliby mieé
przedstawiciele firm ubezpieczeniowych,
podobnie jak do danych z naszej inteli-
gentnej lodowki...

Internet rzeczy to kolejna rewolucja, ktéra
nas czeka, a nie wiem na ile jesteSmy do
niej przygotowani zaréwno jako spote-
czenstwo, jak i samo biuro GIODO. Wida¢
to, gdy zaczynamy uswiadamiac sobie, ze za
kilka lat praktycznie kazdy otaczajacy nas
przedmiot, bedzie w ten czy inny sposéb
komunikowat sie z internetem. Przedmiot
ten za mniej lub bardziej Swiadoma nasza
zgoda, albo dla mniej lub bardziej uswiado-
mionego interesu administratora, bedzie
przesytat informacje o nas na zewnatrz.

W logistyce internet rzeczy jest juz praw-
da. W portach jest on robiony na poziomie
konteneréw, ale schodzi obecnie na poziom
palety czy wrecz opakowania od jogurtu.
Wkrétce za posrednictwem internetu be-
dziemy w stanie sprawdzi¢, w jakim stanie
jest ten jogurt, albo przynajmniej, kiedy
mija jego termin do spozycia. To bedzie
oznaczato, ze kazdy z nas bedzie w sta-
nie skontaktowac sie ze swojg lodéwka
i odpytac ja, kiedy mija termin do spozycia

znajdujacych sie w niej jogurtéw. To oczywi-
$cie —samo w sobie —jest bardzo przydatng
ustugg, o ile wiemy, kto jeszcze — poza nami
—te dane posiada.

Podam inny przyktad, przedmiotu, ktéry
jest juz na rynku —soczewki stale badajgcej
poziom cukru we krwi. To Swietne rozwigza-
nie dla osdb, ktére maja problem z cukrzy-
ca. Do tej pory poziom cukru badaty 3-4
razy dziennie. Teraz odbywac sie to bedzie
co kilkanascie sekund czy kilka minut. To
przedmiot, ktérego istnienia uzytkownicy
wiasciwie nie zauwazajg, poniewaz de facto
jest przeznaczony do innego celu.

Dopdki do informaciji zbieranych przez so-
czewke ma dostep wytgcznie osoba, ktérej te
dane dotycza, nie budzi to mojego sprzeci-
wu. Gdy zna jg réwniez lekarz, ktéry te osobe
leczy, wydaje sie to bardzo logiczne. W mo-
mencie jednak, kiedy trafia ona do produ-
centa takiej soczewki, rozumiem powdd, co
nie oznacza, ze jestem z tego szczesliwy. Jesli
zdam sobie sprawe z tego, Ze jest to soczew-
ka produkowana przez Google, zaczynam sie
zastanawiad, z jakimi jeszcze danymi zosta-
na powigzane te informacje i w jaki sposéb
beda przekazane do oséb trzecich.

Szczegélnie ta ostatnia kwestia jest nie-
zwykle istotna z punktu widzenia ochrony
danych osobowych. Zwtaszcza po takich
informacjach, jak ta ujawniona na poczatku
tego roku, ze firma Ford zbiera dane o dzia-
taniu samochodu, ktéry juz dawno znajduje
sie nainnym kontynencie. Dane te za$ prze-
sytane sg do producenta, a nie sprzedawcy,
czy tego, kto prowadzi naprawy gwaran-
cyjne. Styszac, ze o zaginionym samolocie
malezyjskich linii lotniczych najwiecej wie-
dziat producent jego silnika, zdajemy sobie
sprawe z tego, ze to, co dzisiaj jeszcze jest
dla nas dziwnym rozwigzaniem, za kilka lat
bedzie czyms zupetnie normalnym.

Najbardziej niepokojaca rzecza dla rzecznikéw
ochrony danych osobowych jest nie samo
zestawianie pochodzacych z réznych zrédet

danych, ktére sa prawdziwe lub mamy co do nich
przewidywania, ze sg prawdziwe, lecz analityka
predykcyjna. Analityka predykcyjna, w ktérej z cech, ktére uwazamy
za prawdziwe, albo uprawdopodobnione prébujemy wnioskowac

o cechach, ktére jeszcze uprawdopodobnione nie s3.
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NAJWAZNIEJSZE PLANOWANE
ZMIANY W OCHRONIE DANYCH
OSOBOWYCH W UE

1 . Zamiast 28 ustaw
: implementujacych dyrektywe
dotyczacag ochrony danych
osobowych pojawi si¢ jedno, unijne
rozporzadzenie.
2. Przedsigbiorca, ktéry dziata w kilku
: krajach europejskich — jest to
szczeg6lnie istotne w branzy IT
- bedzie ,rozliczat” sie ze swoich
obowigzkdéw przed swoim organem
: krajowym.
3. Skargi na przedsiebiorce moga
: wptywac do réznych organéw
krajowych, ale one miedzy sobg
majg juz rozwigzac sprawe,
jednoczesnie lokalnie informowac
konsumenta, co dzieje sie z jego
: sprawa.
4_-. Rezygnacja (z wyjatkiem danych
: wrazliwych) ze zgtaszania
prowadzonego zbioru do rejestru
GIODO, na rzecz poddania ocenie
tego, jak wyglada przetwarzanie
danych osobowych w danej firmie
i jakie moze mieé niepokojgce skutki
dla oséb, ktérych dane sg
przetwarzane.

5. Obowigzek zgtaszania incydentéw

: bezpieczenstwa (utraty, zniszczenia
lub kradziezy danych) dla wszystkich
firm, dzi$ dotyczy to tylko
operatoréw.

6. Naktadanie przez GIODO kar

: administracyjnych, czego do tej pory
nie byto w systemie polskim, a co
sprawdzato sie w systemach
francuskim, brytyjskim.

| tu pojawia sie bardzo powazne pytanie, ktére
stawiajg producenci tego typu rozwigzan, czy
aby na pewno zasada minimalizacji zbierania
danych — bedaca podstawa dziatania takich
instytucji, jak GIODO, podstawa europejskie-
go systemu ochrony danych osobowych —nie
jest najwieksza zbrodnia przeciwko ludzkosci,
ktérej wtasnie dokonujemy? Za kilkadziesiat
lat by¢é moze bedziemy potrzebowali tych da-
nych. Moze dom, ktdry bedzie sie miat mng
opiekowac za 30-40 lat, bedzie potrzebowat
informacji o tym, co jadtem w roku 2014, ja-
kiej muzyki stuchatem i na ktérym koncercie
bytem w ostatni poniedziatek...

Czy Unia Europejska mysli o zmianie tych
przepisow?

Jesli chodzi o zmiane przepiséw doty-
czacych ochrony danych osobowych, to
obecnie trwaja prace nad reforma systemu



ochrony danych osobowych w Unii Europej-
skiej. Przygotowywane jest rozporzadze-
nie, ktére — caty czas wierze — zostanie pod
koniec 2014 lub na poczatku 2015 roku
uchwalone i pewnie okoto roku 2017 wej-
dzie w zycie. Rozporzadzenie to w oczywisty
sposdb nie odwotuje sie do konkretnych
technik, czy modeli biznesowych, ktére
sg dzi$ stosowane na rynku, jak np. cloud
computing. Zanim bowiem wejdzie w zycie,
moze obecnie modele zastapig juz inne.

Niewatpliwie jednak nowelizacja przepiséw
o ochronie danych osobowych prébuje od-
powiedzie¢ na watpliwosci, ktére pojawia-
ja sie dzis. Swiadczy o tym takze ostatnie
orzeczenie w sprawie Google Spain (Trybu-
nat Sprawiedliwosci Unii Europejskiej uznat, ze
mozna zqda¢ usuniecia niektérych wynikéw
wyszukiwania wyswietlanych po wpisaniu
w okno wyszukiwarkiimienia i nazwiska. — przyp.
red.). Trybunat uznat, ze 28 réznych organéw
ochrony danych, w 28 krajach cztonkowskich
UE moze wydac 28 r6znych decyzji na temat
czego$, co tak naprawde jest ustugg skiero-
wang do catego $wiata. Wskazuije to, ze do-
brze bytoby wprowadzi¢ jakis porzadek do
tego systemu, choéby poprzez zastapienie 28
ustaw o ochronie danych osobowych jednym
rozporzadzeniem na poziomie europejskim.

Nadal jednak utrzymane zostatyby kra-
jowe instytucje ochrony danych osobo-
wych?

Tak, z tego wzgledu, ze wiekszos¢ trafia-
jacych do nich spraw ma charakter lokal-
ny, dotyczy firm i podmiotéw publicznych
dziatajgcych w danym kraju. Wspétpraca
miedzy poszczegélnymi organami to jed-
nak gtéwny cel, ktéry chce osiagna¢ Unia
Europejska.

Na czym doktadnie polega reforma?

Wdraza ona kilka podstawowych zatozen,
wzmachniajac czesc¢ zasad, ktore byty prze-
widziane w obowigzujacym juz prawie eu-
ropejskim, zmieniajgc nieco sposéb ich re-
alizowania. Po pierwsze, zamiast 28 ustaw
implementujgcych dyrektywe pojawia sie
jedno, unijne rozporzadzenie. Dzigki temu,
teoretycznie, r6znica miedzy tym, jak dziata
polski organ ochrony danych osobowych,
ajak hiszpanski czy estoriski, bedzie znacz-
nie mniejsza. Podobnie beda orzeka¢ sady.

Po drugie, wprowadza sie zasade, ze przed-
sigbiorca, ktéry dziata w kilku krajach eu-

ropejskich — jest to szczegdlnie istotne
w branzy IT - bedzie ,rozliczat” si¢ ze swo-
ich obowigzkdw przed swoim organem kra-
jowym. Jednoczesnie skargi do niego moga
wptywa¢é do réznych organéw krajowych,
ale one miedzy soba majg juz rozwigzaé
sprawe, jednoczesnie lokalnie informowacé
konsumenta, co dzieje sie z jego sprawa.
Z drugiej strony spowoduje, ze przedsie-
biorca nie bedzie musiat zatatwia¢ swoich
spraw jednoczesnie w kilku krajach Unii
Europejskiej.

Kolejna kwestia to rezygnacja ze zgtaszania
prowadzonych zbioréw do rejestru GIODO,
narzecz poddania ocenie tego, jak wyglada
przetwarzanie danych osobowych w danej
firmie i jakie moze mieé niepokojace skutki
dla oséb, ktérych dane sg przetwarzane.
Raczej dokonujemy samooceny, niz zgta-
szamy sie do jakiegos rejestru. Nawet, jesli
zbieramy te dane do celéw marketingo-
wych. Samo zgtoszenie nic tak naprawde
nie znaczy, ani dla tego rejestru, ani dla
przedsiebiorcy. Wyjatkiem maja by¢ zbiory,
w ktérych gromadzone sg dane sensytyw-
ne wymienione w obecnym art. 27 ustawy

e

o ochronie danych osobowych, np. dane
o zdrowiu, wyznaniu czy pogladach poli-
tycznych.

Mozliwe jest tez zbieranie danych wramach
tzw. internetu rzeczy. Trzeba jednak znalez¢é
jedng z 6 podstaw prawnych, ktérg prze-
widuje obowigzujgca dzi$ dyrektywa, np.
gdy jest takiwymaég prawny lub gdy istnieje
,uzasadniony interes” administratora da-
nych osobowych. Tego specjalnie nie zmie-
ni nowe rozporzadzenie.

Nowoscig — z punktu widzenia polskiego
prawa — bedzie obowigzek zgtaszania in-
cydentéw bezpieczenstwa. Obecnie istnieje
on tylko w Prawie telekomunikacyjnym. In-
cydent bezpieczenstwa oznacza sytuacje,
w ktérej dane zostaty zniszczone, skradzio-
ne lub zinnego powodu wyciekty. Nowoscig
bedzie tez naktadanie przez GIODO kar ad-
ministracyjnych, czego do tej pory nie byto
w systemie polskim, a co sprawdzato sie
w systemach francuskim, brytyjskim.

Adam Jadczak
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