GENERALNY INSPEKTOR
OCHRONY DANYCH

OSOBOWYCH
dr Edyta Bielak - Jomaa

Warszawa, dnia 26 maja 2015 .

DIS/DEC-441/15/41273
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2013 r., poz. 267, z pozn. zm.), art. 12 pkt 2, art. 18
ust. 1 pkt 1 i pkt 6 oraz art. 22 w zwiazku z art. 26 ust. 1 pkt 3, art. 31 ust. 1, art. 36 ust. 1 i ust. 2,
art. 40 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182,
z pozn. zm.) oraz § 4 pkt 2 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), po przeprowadzeniu
postepowania administracyjnego w sprawie przetwarzania danych osobowych przez P. S.A. (dalej:

Spotka),

I. Nakazuje Spélce usuniecie uchybien w procesie przetwarzania danych osobowych, poprzez:
1. Zaprzestanie przetwarzania numeréw PESEL w celu ewidencji os6b wchodzacych do
budynkow Spélki oraz z nich wychodzacych, w terminie 3 miesiecy od dnia, w ktorym
niniejsza decyzja stanie sie ostateczna.

2. Usuniecie numerow PESEL pozyskanych w celu ewidencji 0séb wchodzacych do budynkéw
Spolki oraz z nich wychodzacych, w terminie 3 miesiecy od dnia, w ktorym niniejsza decyzja

stanie sie ostateczna.
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3. Opracowanie procedur okreslajacych termin przechowywania (w tym usuwania) danych
osobowych przetwarzanych w systemie informatycznym o nazwie ,A” (w ktérym
przetwarzane sg dane 0sob wchodzacych do budynkéw Spélki), w terminie 3 miesiecy od dnia,
w ktorym niniejsza decyzja stanie sie ostateczna.

I1. W pozostalym zakresie postepowanie umarzam.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole (sygn. [...]) w Spolce w celu ustalenia zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych, tj. ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182, ze zm.), zwana dalej ,,ustawa” oraz
rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej ,rozporzadzeniem”.
Zakresem kontroli objeto przetwarzane przez Spotke danych osobowych z wylaczeniem danych
osobowych pracownikéw oraz kandydatow do pracy. Stan faktyczny szczegdtowo opisano
w protokole kontroli, ktory zostal podpisany przez Cztonkdw Zarzadu Spoétki.

Na podstawie materialu dowodowego zgromadzonego w toku kontroli ustalono,
Ze w procesie przetwarzania danych osobowych Spotka, jako administrator danych, naruszyla
przepisy o ochronie danych osobowych. Uchybienia te polegaty na:
1) przetwarzaniu nr PESEL w celu ewidencji oséb wchodzacych do budynkéw Spétki oraz z nich
wychodzacych (art. 26 ust. 1 pkt 3 ustawy),
2) niezawarciu z E. Sp. z 0. 0. oraz S. Sp. z 0.0. pisemnej umowy powierzenia przetwarzania
danych osobowych przetwarzanych w systemie monitoringu wizyjnego ( art. 31 ust. 1 ustawy),
3) niezawarciu z E Sp. z o. 0. oraz ED Sp. z 0.0. pisemnej umowy powierzenia przetwarzania
danych osobowych przetwarzanych w systemie informatycznym o nazwie A ( art. 31 ust. 1 ustawy),
4) nieopracowaniu procedur okreslajacych termin przechowywania (w tym usuwania) danych
osobowych (wizerunek) rejestrowanych za pomocq urzadzenia technicznego stuzacego do zapisu
obrazu oraz przetwarzanych w systemie informatycznym o nazwie ,,A” (art. 36 ust. 1 ustawy),
5) niewskazaniu w prowadzonym przez Spotke wykazie zbioréw danych osobowych, na ktéry
sklada sie dokument o nazwie ,Wykaz zasobow danych osobowych i systemow ich
przetwarzania” programow zastosowanych do przetwarzania tych danych (84 pkt 2

rozporzadzenia),



6) niezgloszeniu do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbioru
danych, w ktérym przetwarzane sg dane osob trzecich zarejestrowanych za pomoca urzadzenia

stuzacego do rejestracji obrazu (art. 40 ustawy).

W piSmie z dnia [...] kwietnia 2015 r. (sygn. [...]), stanowigcym zawiadomienie o
wszczeciu postepowania administracyjnego w przedmiotowej sprawie, Spoétka zostala
poinformowana o prawie czynnego udzialu w kazdym stadium postepowania, a przed wydaniem
decyzji wypowiedzenia sie co do zebranych dowodow i materialéw oraz zgloszonych zadan.

W odpowiedzi na zawiadomienie o0 wszczeciu postepowania administracyjnego,
Czlonkowie Zarzadu Spotki pismem z dnia [...] kwietnia 2015 r. (znak [...]) zlozyli wyjasnienia,
w ktérych poinformowali, iz:

1) w celu realizacji celéw Spdiki, tj. niezakldconej produkcji energii elektrycznej i cieplnej,
wiasciciel — [...] uznat zaklady Spotki za obiekty podlegajace obowigzkowej ochronie. Jeden ze
skladnikow mienia Spoiki jest objety [...]. Ponadto, Spétka uzyskata [...]. Naklada to na Spotke
obowigzek zapewnienia wlasciwego poziomu ochrony fizycznej i technicznej obiektom produkcyjnym,
poziom ten wymaga uzgodnien i akceptacji ze strony [...] i opisany jest w Planie Ochrony
dostosowanym do zagrozen kazdego zakladu Spétki. Plany te zobowiazuja Spétke m.in. do
zapewnienia ewidencji os6b wchodzacych i wychodzacych w celu minimalizacji ryzyka ze strony osob
przebywajacych na terenie Spotki np. kradziezy, sabotazu, aktow wandalizmu lub terroru. Obecnie na
terenie zakladow np. [...] przebywa dziennie setki, czasem tysiace osob, z czego 2/3 to pracownicy
licznych firm obcych. W ostatnich latach na terenie Spétki miaty miejsce dziesiatki przypadkow, gdy
zostaly usuniete osoby stanowigce zagrozenie dla wspotpracownikéw lub infrastruktury Spoétki. W
wielu przypadkach zagrozenie bylo na tyle powazne, ze Spolka chce i musi mie¢ pewnosc¢
niedopuszczenia do ponownego wstepu w przysztosci takich oséb (np. w 2007 r. zgloszenie przez
pracownika firmy zewnetrznej podtozenia tadunku wybuchowego na terenie zaktadu, co skutkowato
ewakuacja zakladu i ogromnymi stratami finansowymi). W obecnie obserwowanej sytuacji na rynku
pracy firm $wiadczacych ustugi w naszych zakladach, tj. wysokiej rotacji pracownikéw, elastycznosci
form zatrudnienia, jednoczesnej pracy w kilku firmach Spoétka nie ma zadnej mozliwosci kontroli
faktycznego celu uzyskania uprawnien dostepowych przez osoby zzewnatrz. Niedoskonalos¢
weryfikacji i ewidencji oséb firm zewnetrznych zwielokrotnia fakt duzej powtarzalnosci polskich
imion i nazwisk. Obecnie w systemie informatycznym Spéiki sg dziesigtki osob o tych samych imionach
i nazwiskach. W opisanych powyzej okolicznosciach jedynie nr PESEL pozwala Spodlce na
wczesniejsza, jednoznaczng weryfikacje osoby niepozadanej. W przesziosci mialo miejsce wiele
przypadkéw, gdzie nr PESEL pozwolit Spotce ujawni¢ osobe niepozadang ponownie starajacq sie
przenikna¢ na nasz teren np., jako pracownik innej firmy. Zmuszenie Spo6tki do pozbycia sie tego

narzedzia spowoduje obnizenie poziomu bezpieczenstwa zakladow Spoétki - takze elementow



Infrastruktury Krytycznej, i bezpieczenstwa informacji niejawnych, co Spétka musiataby zglosic¢
organom kontrolujagcym bezpieczenstwo,
2) zostaty podpisane umowy powierzenia przetwarzania danych osobowych z ED. Sp. z o. o. oraz
E. Sp. z 0. o. (kopia umowy powierzenia przetwarzania danych osobowych zawartej w dniu [...]
kwietnia 2015 r. z E. Sp. z 0. o. oraz kopia umowy powierzenia przetwarzania danych osobowych
zawartej w dniu [...] kwietnia 2015 r. z ED. Sp. z 0. o. stanowiq zalacznik do niniejszego pisma).
Jednoczesnie wskazano, iZ umowa powierzenia przetwarzania danych osobowych z S. Sp. z o. o.,
znajduje sie obecnie w podpisie. Po podpisaniu, kopia umowy zostanie dostarczona do Biura GIODO,
3) zostala opracowana i wdrozona ,Procedura przechowywania zarejestrowanych obrazow
w systemach telewizji dozorowej" (kopia ww. procedury stanowi zalgcznik do niniejszego pisma).
4) zostat opracowany projekt dokumentu o nazwie ,,Procedura archiwizacji oraz usuwania danych
w [...]" okreSlajacej terminy przechowywania oraz usuwania danych. Jednak wdrozenie procedury
wymaga przebudowy systemu informatycznego o nazwie ,,A". Producent oprogramowania
zadeklarowat wykonanie niezbednych zmian w oprogramowaniu w okresie trzech miesiecy od
momentu otrzymania zlecenia. Aby Spétka mogla zleci¢ wykonanie tych prac, niezbedna jest decyzja
Generalnego Inspektora Ochrony Danych Osobowych w zakresie przetwarzania przez Spotke
nr PESEL,
5) podjete zostaly dziatania korygujace majace na celu usuniecie uchybienia i powigzania ze sobg
zbioréw danych osobowych z systemami ich przetwarzania (aktualny ,Wykaz zbiorow danych
osobowych i systemow ich przetwarzania" stanowi zalacznik do niniejszego pisma),
6) zgloszono do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbiér danych
o nazwie ,,B" (zgloszenie nr R: [...]).

Ponadto Cztonkowie Zarzqdu Spotki pismem z dnia [...] maja 2015 r. (znak [...]) przestali
kopie umowy powierzenia przetwarzania danych osobowych przetwarzanych w systemie

monitoringu wizyjnego zawartej w dniu [...] kwietnia 2015 . z S. Sp. z o.0.

Po zapoznaniu sie z caloScia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazy}, co nastepuje:

Zgodnie z art. 26 ust. 1 pkt 3 ustawy, administrator danych przetwarzajacy dane powinien
dolozy¢ szczegolnej starannosci w celu ochrony interesow o0séb, ktorych dane dotycza,
a w szczegolnosci jest obowiazany zapewnic, aby dane te byly przetwarzane zgodnie z prawem,;
merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sa przetwarzane.

W toku kontroli ustalono, iz zgodnie z dokumentem o nazwie ,Instrukcja kontroli ruchu
osobowego i materialowego” w Spolce uregulowano tryb wydawania oraz ewidencjonowania

przepustek — identyfikatoréw.



Ja ustalono system przepustkowy ma na celu identyfikacje i ewidencje oséb przebywajacych
na terenie Spoiki, uniemozliwienie przedostania sie na teren 0sob nieuprawnionych oraz
uniemozliwienie nieformalnego wynoszenia i wywozenia skladnikow majatkowych Spoiki.
Powolany wyzej dokument nie uwzglednia skanowania dokumentéw, za pomocg czytnika [...],
ktére ma miejsce na portierni siedziby Spétki oraz na portierni [...] od poczatku biezacego roku.
Skaner dokumentéw umozliwia skanowanie dwoch typow dokumentow, tj. prawa jazdy oraz
dowodu osobistego. Skanowanie odbywa sie w dwdch etapach. Etap pierwszy okresla rodzaj
dokumentu poprzez ustalenie ogo6lnego ukladu graficznego i nie zachowuje tego rozkladu w
pamieci. W drugim etapie skanowane sg tylko wybrane obszary dokumentu, w ktérym znajduja sie
odpowiednio: imie, nazwisko, numer PESEL, nr prawa jazdy oraz seria i nr dowodu osobistego.
Ww. dane osobowe przetwarzane sa w systemie informatycznym o nazwie A. Spoitka nie
przetwarza skanéw dokumentow tylko ww. dane. Ponadto do ww. systemu wprowadzana jest
recznie dana dotyczaca miejsca zatrudnienia osoby wchodzacej na teren Spéiki (jezeli wchodzi na
teren Spotki w celach zawodowych) badz informacja, iz jest to osoba prywatna. Przedmiotowe dane
sg przetwarzane w celu rejestracji wejs¢ i wyjsc oraz w celu przebywania w obiektach Spéiki.

Podstawa prawng przetwarzania przez Spétke danych osobowych w systemie
informatycznym o nazwie A jest art. 23 ust. 1 pkt 5 ustawy, tj. przetwarzanie ww. danych jest
niezbedne dla wypehienia prawnie usprawiedliwionych celéw realizowanych przez Spotke.
Prawnie usprawiedliwionym celem realizowanym przez Spotke jest ewidencja osob wchodzacych
do Spoiki oraz z niej wychodzacych.

Zgodnie z art. 26 ust. 1 pkt 3 ustawy, adekwatno$¢ danych, w stosunku do celéw, w jakich sa
przetwarzane powinna byc¢ rozumiana jako rownowaga pomiedzy prawem osoby do dysponowania
swoimi danymi, a interesem administratora danych, ktéry nie moze stawia¢ swego interesu ponad
dobro osoby, ktorej dane przetwarza. Dla zachowania rownowagi administrator moze zada¢ danych
tylko w takim zakresie, w jakim jest to niezbedne do wypehlienia celu, w jakim dane sg
przetwarzane. W ocenie Generalnego Inspektora przetwarzanie przez Spotke nr PESEL od osdb
wchodzacych do budynku Spotki nie jest niezbedne do osiggniecia celu przetwarzania danych
osobowych. Majac na wzgledzie, Zze na podstawie nr PESEL mozna nie tylko potwierdzi¢
tozsamo$¢ osoby, ktorej numer ten jest przyporzadkowany, ale rowniez ustali¢ m.in. date urodzenia
tej osoby, nalezy uznac¢, iz zakres danych pozyskiwanych przez Spotke jest zbyt szeroki
i nieadekwatny do celu przetwarzania tych danych.

Nalezy zauwazy¢, iz za nienaruszajace zasady adekwatnosci zostato uznane odnotowywanie
wylacznie danych w zakresie imienia, nazwiska i numeru dokumentu stuzacego do identyfikacji
0sob w celu zapewnienia bezpieczenstwa budynku (wyr. WSA w Warszawie z 12 maja 2005 r., II

S.A./Wa 2499/00, niepublikowany).



Ponadto nie mozna zgodzi¢ sie z argumentacja Spétki przedstawiona w piSmie z dnia
[...] kwietnia 2015 r., iz ,jedynie nr PESEL pozwala na wczesniejsza, jednoznaczng weryfikacje
osoby niepozadanej”. Nalezy podnies, iz oprocz nr PESEL Spotka przetwarza od osoby wchodzacej na
teren Spolki takze dane w zakresie: imie, nazwisko, serie i nr dowodu osobistego lub nr prawa jazdy,
dana dotyczaca miejsca zatrudnienia osoby wchodzacej na teren Spétki (jezeli wchodzi na teren
Spotki w celach zawodowych) badZz informacje, iz jest to osoba prywatna. Ponadto w Spoéice na
podstawie umowy z dnia [...] maja 2012 r. nr [...] zostala zapewniona calodobowa ochrona przez
E. Sp. z o. o. (podmiot zawodowo Swiadczacy ushuge ochrony os6b oraz mienia), ktéry wykonuje
swoje zadania m.in. na podstawie wdrozonego w Spotce dokumentu o nazwie ,Instrukcja kontroli
ruchu osobowego i materialowego”, w sposob szczegolowy regulujacego kwestie zwigzane
z przebywaniem o0s6b trzecich na terenie Spo6tki. Ponadto nalezy zauwazy¢, iz w Spétce funkcjonuje
takze system monitoringu wizyjnego, ktorego gléwnym celem jest rejestracja ewentualnych naruszen,
a wiec identyfikacja osob.

W zwigzku z powyzszym nalezy podnieS¢, iz obecnie stosowana przez Spotke praktyka
polegajaca na przetwarzaniu nr PESEL w celu ewidencji oséb wchodzacych do budynkow Spotki
oraz z nich wychodzacych jest niezgodna z art. 26 ust. 1 pkt 3 ustawy.

2. Zgodnie z art. 36 ust. 1 ustawy, administrator danych jest obowigzany zastosowac srodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig
do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Jednoczesnie ustalono, iz Spétka nie opracowata procedury dotyczacej usuwania oraz
archiwizacji danych przetwarzanych w systemie informatycznym o nazwie A po ustaniu celu, dla
ktérego zostaly pozyskane (system kontroli dostepu, w ktérym przetwarzane sa dane o0s6b
wchodzacych do budynkéw Spétki).

W pismie Spoéiki z dnia [...] kwietnia 2015 r. wskazano, iz zostal opracowany projekt
dokumentu o nazwie ,,Procedura archiwizacji oraz usuwania danych w [...]" okreslajacej terminy
przechowywania oraz usuwania danych. Jednak wdrozenie procedury wymaga przebudowy
systemu informatycznego o nazwie , A". Producent oprogramowania zadeklarowal wykonanie
niezbednych zmian w oprogramowaniu w okresie trzech miesiecy od momentu otrzymania zlecenia.
Aby Spotka mogla zleci¢ wykonanie tych prac, niezbedna jest decyzja Generalnego Inspektora
Ochrony Danych Osobowych w zakresie przetwarzania przez Spétke nr PESEL.

Uwzgledniajac zatem przedstawione wyjasnienia oraz dzialania podjete przez Spétke
odnosnie przywrocenia stanu zgodnego z prawem, Generalny Inspektor Ochrony Danych

Osobowych wyznaczyt trzymiesieczny termin wykonania niniejszej decyzji w tym zakresie.



......

sprawie, nalezy stwierdzi¢, ze pozostate uchybienia w procesie przetwarzania danych osobowych,
stanowigce przedmiot postepowania, zostaly usuniete, tj. Spétka:

1) zawarla z E. Sp. z 0. 0. oraz S. Sp. z 0.0. pisemng umowe powierzenia przetwarzania danych
osobowych przetwarzanych w systemie monitoringu wizyjnego (art. 31 ust. 1 ustawy),

2) zawarla z E. Sp. z 0. 0. oraz ED. Sp. z 0.0. pisemng umowe powierzenia przetwarzania danych
osobowych przetwarzanych w systemie informatycznym o nazwie A ( art. 31 ust. 1 ustawy),

3) opracowata procedury okreslajace termin przechowywania (w tym usuwania) danych osobowych
(wizerunek) rejestrowanych za pomocq urzadzenia technicznego stuzacego do zapisu obrazu,

4) wskazala w prowadzonym wykazie zbiorow danych osobowych, na ktéry sklada sie
dokument o nazwie ,,Wykaz zasobow danych osobowych i systemow ich przetwarzania”
programy zastosowane do przetwarzania tych danych,

5) zglosita do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych zbiér danych

o nazwie ,,B” (zgloszenie nr R: [...]).

Stosownie do art. 105 § 1 Kodeksu postepowania administracyjnego, gdy postepowanie
z jakiejkolwiek przyczyny stalo sie bezprzedmiotowe, organ administracji publicznej wydaje
decyzje o jego umorzeniu. Jak stwierdzil Naczelny Sad Administracyjny w uzasadnieniu wyroku
z dnia 19 listopada 2001 r. (sygn. akt II SA 2702/00): ,,(...) skoro w toku prowadzonego (...)
postepowania administracyjnego zniesiony zostal stan naruszenia prawa, ktérego miato dotyczy¢
rozstrzygniecie, to postepowanie stalo sie bezprzedmiotowe”. Ponadto przestanka umorzenia
postepowania na podstawie art. 105 § 1 K.p.a. jest bezprzedmiotowoS¢ postepowania
,»Z jakiejkolwiek przyczyny”, czyli kazdej przyczyny powodujacej brak jednego z elementow
materialnego stosunku prawnego w odniesieniu do jego strony podmiotowej lub przedmiotowej
(wyrok NSA z 21 stycznia 1999 r. SA/Sz. 1029/97).

W zwigzku z tym, ze w toku postepowania usuniete zostalty pozostate uchybienia w procesie
przetwarzania danych osobowych, stanowigce przedmiot postepowania, w tym zakresie nalezato
je umorzyc.

Majac powyzsze na uwadze, w tym stanie prawnym i faktycznym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnat, jak w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu

postepowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwroci¢ sie do



Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia doreczenia niniejszej
decyzji.

Jednoczesnie informuje, iz w razie niewykonania decyzji w terminie zostanie wobec
podmiotu zobowigzanego do jej wykonania wszczete postepowanie egzekucyjne na podstawie
przepisow ustawy z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (Dz. U.

z 2014 1. poz. 1619 z p6Zn. zm.).
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