GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Edyta Bielak-Jomaa Warszawa, dnia 5 maja 2017 r.

DOLiS-023-176/17

Pan

Marek Zagorski
Sekretarz Stanu
Ministerstwo Cyfryzacji
ul. Krélewska 27
00-060 Warszawa

w odpowiedzi na pismo z dnia 13 kwietnia 2017 r. (znak: DP-1.0211.14.2017)
uprzejmie informuje, iz do projektu ustawy o zmianie ustawy o ustugach zaufania oraz
identyfikacji elektronicznej oraz niektorych innych ustaw (dalej zwanego projektem) Generalny
Inspektor Ochrony Danych Osobowych — z punktu widzenia przepisow ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922, dalej zwanej ustawg) — zglasza

nast¢pujace uwagi.

W dodawanym mocg art. 1 pkt 3 projektu art. 21b ust. 3 ustawy z dnia 5 wrze$nia 2016
r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2016 1. poz. 1579, dalej zwanej
ustawg o ushugach zaufania) okreslono jedynie dane identyfikacyjne podmiotu odpowiedzialnego za
system identyfikacji elektronicznej. Generalny Inspektor sugeruje takie samo okreslenie zakresu
przetwarzanych danych dla podmiotu wydajacego $rodki identyfikacji elektronicznej oraz
przeprowadzajacego procedur¢ uwierzytelnienia. Mozna to o0siggna¢ np. poprzez przeniesienie
wyliczenia zakresu danych na koniec przepisow.

Projektowany art. 21b ust. 6 reguluje przytaczenie do wezta krajowego systemu
identyfikacji elektronicznej, w ktorym wydawany jest profil zaufany ePUAP. Brak jest natomiast
uregulowania okreslajacego, czy ten (wlaczony na mocy art. 21 b ust. 6 projektu ustawy) system ma

by¢ wpisany do rejestru systemow, o ktérym mowa w art. 21c i jaki on reprezentuje poziom
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bezpieczenstwa, o ktorym mowa w przepisach wydanych na podstawie art. 8 ust 3 rozporzadzenia
910/2014.

W zwigzku z trescig projektowanego art. 21c ust. 4 ustawy o ustugach zaufania nalezy
przedstawi¢ sugesti¢, by wymagania dla systeméw identyfikacji elektronicznej okreslone byty w
akcie wladczym ministra wil. ds. informatyzacji, tzn. rozporzadzeniu wykonawczym do ustawy.
Bedac zrédlem powszechnie obowigzujacego prawa bylby on silniejsza podstawa w
prowadzeniu post¢powan, o ktorych mowa w projektowanym rozdziale Sa ustawy o uslugach
zaufania.

W dodawanym art. 21e ust. 1 ustawy o ustugach zaufania naklada si¢ na podmioty
odpowiedzialne za systemy identyfikacji elektronicznej przylaczone do wezta krajowego szereg
obowigzkow, w tym mig¢dzy innymi nieodptatne wydawanie §rodkow identyfikacji elektronicznej
(art. 21e ust. 1 pkt 3) oraz obowigzek zapewnienia rozliczalno$ci i niezaprzeczalno$ci dziatan
uzytkownikéw korzystajacych ze srodkéw identyfikacji elektronicznej wydawanych w ramach tego
systemu (art. 21e ust. 1 pkt 6). W odniesieniu do art. 21e ust. 1 pkt 3 ustawy o ustugach zaufania
watpliwosci  Generalnego Inspektora dotycza zobowigzania do bezplatnego wydawania,
wydawanych dotychczas odptatnie przez podmioty komercyjne, $rodkow identyfikacji
elektronicznej, takich jak miedzy innymi certyfikat podpisu elektronicznego, kwalifikowany
certyfikat podpisu elektronicznego czy certyfikat identyfikacyjny do poczty elektronicznej, co
skutkowaé moze ograniczonym zainteresowaniem dostarczania tych ustug przez podmioty
prywatne.

W odniesieniu do wymagania okreslonego w art. 21e ust. 1 pkt 6 ustawy o ustugach
zaufania, dotyczacego zapewnienia rozliczalno$ci i niezaprzeczalnosci dzialan uzytkownikéw
korzystajacych ze Srodkow identyfikacji elektronicznej nalezy dookresli¢ system, w ktérym
wskazana rozliczalno$¢ ma by¢ zapewniona. W opinii organu ds. ochrony danych osobowych
wymaganie wskazane w art. 2le ust. 1 pkt 6 powinno odnosi¢ si¢ do systemu identyfikacji
elektronicznej przytaczonego do wezta krajowego a nie do systeméw wykorzystujacych srodki
identyfikacji elektronicznej, o ktorych mowa w art. 21a ust 2 pkt b 1 c. Obecna tre$¢ art. 21e ust. 1
pkt 6 moze bowiem mylnie sugerowac, ze chodzi o rozliczalno$¢ w sensie ogdlnym, tj. roOwniez o
rozliczalno$¢ dziatan uzytkownika w systemach, o ktérych mowa w art. 21la ust 2 pkt b i c.

W odniesieniu do uchylenia art. 25 ustawy o uslugach zaufania zauwazy¢ wypada, brak
umotywowania tej propozycji, gdyz nie jest ono ujete w uzasadnieniu do projektu. Nie jest zatem
jasnym, w jaki sposob podmioty udostepniajace ustuge publiczng online beda okreslaé wymagane
poziomy bezpieczenstwa dla srodkow identyfikacji elektroniczne;j.

W art. 1 pkt 6 projektu zaproponowano dodanie rozdziatu 5a Nadzor nad publicznym

systemem identyfikacji elektronicznej. Generalny Inspektor zwraca uwage na projektowane art.



39c ust. 3 oraz 39e ust. 2 dotyczace natychmiastowego wykonywania decyzji Ministra Cyfryzacji.
Projektodawca powinien doprecyzowac, czy rygor taki decyzja ma z momentem jej wydania, czy z
momentem dorgczenia do jej adresata. Celem uniknigcia watpliwoséci wlasciwym wydaje si¢ takze
wskazanie, od jakiego momentu sam minister, wystepujacy w tej sytuacji jako organ administracji
publicznej, jest zwigzany swojg decyzjg — czy z momentem jej wydania, czy tez doreczenia.

W proponowanym art. 39g ust. 2 ustawy o ustugach zaufania wskazano, iz osoby
upowaznione do przeprowadzenia kontroli sg uprawnione do przetwarzania danych osobowych w
zakresie objetym przedmiotem kontroli. Zwazywszy na charakter ustug zaufania oraz
przewidywane dzialania kontrolne Generalny Inspektor sugeruje doprecyzowanie, czy w zakresie
tego wyrazenia powinny znajdowac si¢ takze tzw. dane wrazliwe w rozumieniu art. 27 ustawy oraz
tzw. szczegdlnych kategorii danych osobowych w rozumieniu art. 9 tzw. ogélnego rozporzadzenia
o ochronie danych’. Nie wydaje si¢ to by¢ celowym w kazdym przypadku, gdyz katalog ten
zawiera dane o zdrowiu; pogladach politycznych, religijnych i filozoficznych; przynaleznosci
wyznaniowe] 1 zwigzkowej; zyciu seksualnym oraz danych dotyczacych skazan. Dlatego tez

projektodawca powinien zweryfikowaé, jakiego typu kategorie danych osobowych powinny by¢é

dostepne dla 0s6b upowaznionych do przeprowadzania kontroli w zakresie niezbednym dla jej

przedmiotu. Nalezy w tym miejscu dodatkowo mie¢ na uwadze przepisy szczegdlne mogace
okresla¢ katalogi podmiotéw, ktorym odpowiednie organy moga udostepnia¢ dane oraz
poszanowanie tajemnic ustawowo chronionych, w tym zawodowych. Podobny przepis funkcjonuje
w ustawie z dnia 15 lipca 1987 r. o Rzeczniku Praw Obywatelskich. (t.j. Dz. U. z 2014 r. poz. 1648
z pdzn. zm.), jednakze nalezy mie¢ na uwadze, iz jest to organ konstytucyjny powotany do ochrony

wolnosci 1 praw czltowieka 1 obywatela. Nie powinno si¢ tego rozwigzania przenosi¢ na grunt

projektowanej ustawy bez przeprowadzenia wyczerpujacej analizy majacej odzwierciedlenie w

uzasadnieniu projektu. Przepis ograniczajacy zakres danych dostepnych kontrolerom zostat

niedawno wprowadzony do ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli. (Dz. U. z
2017 r. poz. 524) w art. 29 ust. 1 pkt 2 lit i). Ograniczenie zakresu dostgpu w przewidywanym przez
projektodawce zakresie bytoby zgodne z zasadgq adekwatnosci danych ujeta w art. 26 ust. 1 pkt
2 ustawy, w ktorej ustalono, ze administrator powinien przetwarza¢ tylko takiego rodzaju dane
i tylko o takiej tresci, ktore sa niezbedne ze wzgledu na cel zbierania danych. Relewantnos¢

(adekwatnos¢) danych powinna by¢ oceniania najpdzniej w momencie ich zbierania.

W art. 6 pkt 2 projektu dodajacym art. 15a ust. 1 do ustawy z dnia 17 lutego 2005 r. 0

informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (Dz. U. z 2017 r. poz. 570,



dalej zwang ustawa o informatyzacji) zapisano, ze ,,Podmiot prowadzacy rejestr publiczny
zapewnia podmiotowi udostgpniajagcemu ustuge nieodptatny dostep do danych gromadzonych w
prowadzonym rejestrze, w zakresie niezbednym do uzupetnienia zakresu uzytkowego dokumentu
elektronicznego”. W uzasadnieniu za§ na stronie 11 w przedostatnim zdaniu zapisano, ze
»Przekazanie dodatkowych atrybutow nastgpuje zawsze za wiedzg 1 zgoda osoby, ktoérej to
dotyczy”. Dodany w projekcie nowy art. 15a do ustawy o informatyzacji przepis zobowigzujacy
podmioty prowadzace rejestry publiczne do nieodptatnego udostepnienia danych nie nakazuje
natomiast obowigzku, aby przekazywanie takie nastepowato po uzyskaniu zgody osoby, ktorej dane
dotycza oraz po czyjej stronie (wlasciciela rejestru, czy podmiotu zapewniajacego ustuge) jest
uzyskanie zgody, o ktéorej mowa w uzasadnieniu. W opinii Generalnego Inspektora dla
przejrzystosci przepisu wazniejsze jest okre$lenie warunkow uzyskiwania zgody obywatela na
przekazanie danych miedzy r6znymi administratorami, niz kwestia wzajemnego ich rozliczania sig.
Elementy uzasadnienia powinny zosta¢ dostosowane i jako przepisy przeniesione do projektu
ustawy. W zwigzku z powyzszym nalezy mie¢ na uwadze przepisy w/w ogolnego rozporzadzenia o
ochronie danych. W motywie 43 do tego aktu wskazano, iz zgoda nie powinna stanowi¢ waznej
podstawy prawnej przetwarzania danych osobowych w szczegdlnej sytuacji, w ktorej istnieje
wyrazny brak rownowagi miedzy osoba, ktorej dane dotycza, a administratorem, w szczegdlnosci
gdy administrator jest organem publicznym i dlatego jest mato prawdopodobne, by w tej konkretnej
sytuacji zgode wyrazono dobrowolnie we wszystkich przypadkach. W art. 7 ust. 3 rozporzadzenia
wskazano, iz osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wycofaé¢ zgode.
Wycofanie zgody nie wptywa na zgodno$¢ z prawem przetwarzania, ktorego dokonano na
podstawie zgody przed jej wycofaniem. Osoba, ktorej dane dotycza, jest o tym informowana, zanim
wyrazi zgode. Wycofanie zgody musi by¢ rownie latwe jak jej wyrazenie. Nalezy mie¢ to na
uwadze opierajac operacje przetwarzania danych na tej przestance. Czgstokro¢ to przepisy
pragmatyczne regulujace dziatanie okreslonych organow okreslaja w jakich sytuacjach mozliwe jest
udostepnienie danych z rejestru publicznego na rzecz innych organdw. To one takze zawierajg
gwarancje ochrony praw osob, ktorych dane dotycza, w sytuacji gdy przetwarzanie, w
szczeg6lnosci udostepnienie innym uprawnionym podmiotom, odbywa si¢ na bez zgody tych osob.
Przykladem takiego rozwigzania sg przepisy ustawy z dnia 12 marca 2004 r. o pomocy spolecznej.
(tj. Dz. U. z 2016 r. poz. 930 z pézn. zm.). W art. 23a okreSlono, jakie dane sg udostepniane
okreslonym kategoriom podmiotow. Komentowane przepisy projektu nie powinny wprowadzaé

watpliwosci, ktore przepisy prawa moga by¢ podstawa udostepniania danych.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z2016 r. Nr 119, str. 1).



Dodatkowo nalezy podda¢ w watpliwos¢ projektowany ust. 3 art. 15a ustawy o
informatyzacji, zgodnie z ktérym warunki organizacyjno-techniczne udostepnienia danych, o

ktorym mowa w ust. 1, okresla si¢ w drodze porozumienia. Nalezy zauwazy¢, iz nie jest to akt

powszechnie obowigzujacego prawa, na podstawie ktorego powinno dochodzi¢ do przetwarzania
danych osobowych, w szczeg6lnosci w opisanej sytuacji, gdzie mamy do czynienia z wymiang
informacji pomiedzy rejestrami publicznymi. Tego rodzaju rozwigzania powinny by¢ okreslone
moca przepisOw ustawy, wyczerpujaco okreslajacych procesy przetwarzania danych osobowych.
Nalezy tutaj mie¢ na uwadze takze art. 15 ust. 3 ustawy o informatyzacji, zgodnie z ktorym to w
rozporzadzeniu Rady Ministréw z dnia 27 wrze$nia 2005 r. w sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym (Dz. U. Nr 205, poz. 1692 z pdzn.
zm.) okres$lono sposob, zakres i tryb udostgpniania danych. Nie wskazano przestanek, ktore

przemawiatyby za odej$ciem od takiego rozwigzania.

Na podstawie art. 8 ust. 2 projektu zmieniane maja by¢ przepisy art. 9 ust. 3 i 4 ustawy z
dnia 24 wrzesnia 2010 r. o ewidencji ludnosci (Dz. U. Z 2917 r. poz. 657). W przepisach tych
wymieniony jest art. 8 pkt 24a w/w ustawy. Nie jest on jednak ujety w zadnej z oczekujacych na

publikacje wersji tego aktu.

W art. 10 ust. 2 projektu ujeto propozycje dodania art. 33a do ustawy z dnia 28 listopada
2014 r. — Prawo o aktach stanu cywilnego (Dz. U. z 2016 r. poz. 2064, zwanej dalej prawem o
aktach) upowaznienia do okreslenia wzoru zgloszenia urodzenia dziecka w formie dokumentu

elektronicznego. Takie rozwigzanie stanowi odejécie od zasady wydawania rozporzadzen

wykonawczych celem okres$lenia wzorow dokumentow urzedowych, jak obecnie ma to miejsce na

podstawie art. 33 prawa 0 aktach. Nie znajduje ono uzasadnienia z punktu widzenia zasad

prawidlowej legislacji. Generalny Inspektor postuluje zmiang tresci art. 33 prawa o aktach i1
wprowadzenia do tego przepisu upowaznienia dla ministra wi. ds. informatyzacji do okreslenia
wzoru formularza elektronicznego.

Na zakonczenie Generalny Inspektor Ochrony Danych Osobowych zwraca uwagg na luke,
ktora moze powsta¢ w przypadku przyjecia propozycji ujetej w art. 10 ust. 3 i 4 projektu.
Zawieraja one propozycje uzupelnienia o ust. 2a oraz 4 art. 57 a takze zmiany brzmienia art. 58 ust.
2 prawa 0 aktach. Zgodnie z tymi propozycjami zgloszenie urodzenia moze przyjac¢ forme ustnego
o$wiadczenia albo dokumentu elektronicznego. Jednocze$nie zgodnie z art. 59 ust. 4 prawa o aktach
,kierownik urzedu stanu cywilnego odmawia przyjecia os§wiadczenia 0 wyborze imienia lub imion
dziecka, jezeli wybrane imi¢ lub imiona sg w formie zdrobniatej lub majg charakter o§mieszajacy

lub nieprzyzwoity lub nie wskazuja na pte¢ dziecka, kierujac si¢ powszechnym znaczeniem imienia,



1 wybiera dziecku imi¢ z wurzegdu, w formie decyzji administracyjnej podlegajacej
natychmiastowemu wykonaniu, z adnotacja zamieszczong w akcie urodzenia o wyborze imienia z

urzedu”. Organ ds. ochrony danych osobowych postuluje zweryfikowanie, czy przepis ten nie

powinien zosta¢ uzupetniony o nowa tres¢ art. 57 ust. 2a. tak by kierownik urzedu moégl sprzeciwié

si¢ takze zgloszeniu w formie dokumentu elektronicznego. W sytuacji braku obecnosci obydwu

stron, jak ma to miejsce w urzedzie stanu cywilnego, konieczne wydaje si¢ okreslenie sposobu
dziatania urzednika w przypadku zgloszenia imienia w formie zdrobniatej lub majacej charakter
osmieszajacy lub nieprzyzwoity, co najmniej umozliwienia mu zachowania takiego jak w

przypadku obecnie okreslonym w art. 59 ust. 4 prawa o aktach.



