GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski Warszawa, dnia 16 grudnia 2011 r.

DIS/DEC- 1065/61961/11
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postgpowania
administracyjnego (Dz. U. z 2000 r., Nr 98, poz. 1071 z p6ézn. zm.), art. 12 pkt 2, art. 18 ust. 1
pkt 1, art. 22 w zwiazku z art. 36 ust. 2 i art. 39 ust. 1 pkt 4 1 art. 40 ustawy z dnia 29 sierpnia
1997 r. 0 ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6ézn. zm.), § 41§ 5
rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i1 organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) oraz pkt II ust. 2a) i pkt IV ust. 2 cz¢sci A zatacznika do
ww. rozporzadzenia, po przeprowadzeniu postgpowania administracyjnego W sprawie

przetwarzania danych osobowych przez Prezydenta Miasta L.,

nakazuj¢ Prezydentowi Miasta L., usunigcie uchybien w procesie przetwarzania danych
osobowych poprzez:

1. Zgloszenie do rejestracji zbioru danych osobowych przetwarzanych w systemie
informatycznym o nazwie ,,A”, w terminie 14 dni od dnia, w ktorym niniejsza decyzja stanie
si¢ ostateczna.

2. Uzupelnienie polityki bezpieczenstwa o nastgpujace informacje dotyczace przetwarzania
danych osobowych w systemie informatycznym o nazwie ,,A”: wykaz budynkow, pomieszczen
lub czesci pomieszezen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe; wykaz
zbiorow danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych; opis struktury zbioréow danych wskazujacy zawartos¢

poszczegolnych pél informacyjnych i powigzania miedzy nimi; sposéb przeplywu danych
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pomiedzy poszczegdélnymi systemami; okreslenie Srodkow techmnicznych i organizacyjnych
niezbednych dla zapewnienia poufnoSci, integralnosci i rozliczalnosci przetwarzanych danych;
w terminie 14 dni od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna

3. Uzupelnienie instrukcji zarzadzania systemem informatycznym shluzacym do przetwarzania
danych osobowych o nastgpujace informacje dotyczace przetwarzania danych osobowych
w systemie informatycznym o nazwie ,,A”: procedury nadawania uprawnien do
przetwarzania danych i rejestrowania tych uprawnien w systemie informatycznym
oraz wskazanie osoby odpowiedzialnej za te czynnoS$ci; stosowane metody i Srodki
uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i uzytkowaniem; procedury
rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow systemu;
procedury tworzenia kopii zapasowych zbiorow danych oraz programoéw i narzedzi
programowych sluzacych do ich przetwarzania; sposob, miejsce i okres przechowywania:
elektronicznych nos$nikéw informacji zawierajacych dane osobowe, kopii zapasowych, o
ktorych mowa powyzej; sposob zabezpieczenia systemu informatycznego przed dzialalnoS$cig
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dost¢gpu do systemu
informatycznego; sposob realizacji wymogu odnotowania przez systemy informatyczne
informacji o odbiorcach, ktorym dane osobowe zostaly udostepnione, dacie i zakresie tego
udostepniania; procedury wykonywania przegladéw i konserwacji systemow oraz nosnikow
informacji shuzacych do przetwarzania danych, w terminie 14 dni od dnia, w ktorym niniejsza
decyzja stanie si¢ ostateczna.

4. Zawarcie w ewidencji osob upowaznionych do przetwarzania danych osobowych
identyfikatorow uzytkownikow systemu informatycznego o nazwie ,,A”, w terminie 14 dni
od dnia, w ktorym niniejsza decyzja stanie si¢ ostateczna.

5. Zapewnienie, aby w systemie informatycznym o nazwie ,,A” byl rejestrowany odr¢bny
identyfikator dla kazdego uzytkownika tego systemu, w terminie 14 dni od dnia, w ktérym
niniejsza decyzja stanie si¢ ostateczna.

6. Zapewnienie, aby haslo uzytkownika oraz administratora systemu informatycznego
0o nazwie ,,A” bylo zmieniane co 30 dni, w terminie 14 dni od dnia, w ktorym niniejsza

decyzja stanie si¢ ostateczna.

Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych,
przeprowadzili u Prezydenta Miasta L. - Urzgdzie Miasta L., zwanym dalej Urzedem, kontrole
zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych osobowych [...], tj.

ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926



z p6ézn. zm.), zwana dalej ustawa, 1 rozporzadzeniem Ministra Spraw Wewngtrznych 1 Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym
dalej rozporzadzeniem. W toku kontroli odebrano od pracownikéw Urzedu ustne wyjasnienia,
skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktorych odbywa sig
przetwarzanie danych osobowych. Stan faktyczny zostat szczegdtowo opisany w protokole kontroli,
ktory zostal podpisany przez Zastgpcg Prezydenta Miasta L.

Na podstawie zgromadzonego podczas ww. kontroli materialu dowodowego ustalono, ze
w procesie przetwarzania danych osobowych Prezydent Miasta L., jako administrator danych,
naruszyl przepisy o ochronie danych osobowych, polegajace na:

1. Niezgloszeniu do rejestracji zbioru danych osobowych przetwarzanych w systemie
informatycznym o nazwie ,,A” (art. 40 ustawy).

2. Niezawarciu w polityce bezpieczenstwa oraz instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych informacji dotyczacych przetwarzania danych
w systemie informatycznym o nazwie ,,A”, okreslonych w § 4 1 § 5 rozporzadzenia.

3. Niezawarciu w ewidencji oso0b upowaznionych do przetwarzania danych osobowych
identyfikatorow uzytkownikow systemu informatycznego o nazwie ,,A” (art. 39 ust. 1 pkt 4
ustawy).

4. Nierejestrowaniu w systemie informatycznym o nazwie ,,A” odrgbnego identyfikatora dla
kazdego uzytkownika tego systemu (czgscia A pkt II ust. 2 zatacznika do rozporzadzenia).

5. Niezmienianiu hasta uzytkownika oraz administratora systemu informatycznego o nazwie ,,A”
(cze$cia A pkt IV ust. 2 zalacznika do rozporzadzenia).

W zwiazku z powyzszym, w dniu [...] pazdziernika 2011 r. Generalny Inspektor Ochrony
Danych Osobowych wszczat z urzedu postgpowanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznosci sprawy.

W piSmie z dnia [...] pazdziernika 2011, sygn. [...], stanowiacym zawiadomienie o
wszczgeiu postgpowania administracyjnego w przedmiotowej sprawie, Prezydent Miasta L. zostat
poinformowany o prawie czynnego udziatu w kazdym stadium postgpowania, a przed wydaniem
decyzji wypowiedzenia si¢ co do zebranych w toku kontroli dowodow 1 materialdow oraz
zgloszonych Zadan.

Pismem z dnia [...] pazdziernika 2011 r. (znak: [...]) Prezydent Miasta L. zwroécit sig z
wnioskiem o przedtuzenie terminu na ztozenie wyjasnien do dnia [...] pazdziernika 2011 r.

Pismem z dnia [...] pazdziernika 2011 r. (znak: [...]) Prezydent Miasta L. wyjasnil, iz w
jego ocenie system informatyczny o nazwie ,,A” nie dokonuje identyfikacji osob fizycznych i nie

przetwarza danych osobowych w rozumieniu art. 6 ustawy. Strona podnosi w szczegdlnosci, iz taka



dana osobowa nie jest numer rejestracyjny pojazdu. W zwiazku z tym, iz dostep do danych zdaniem
strony jest mozliwy tylko wedtug jednego kryterium, to jest kryterium czasu nagrania, dane zawarte
w systemie informatycznym o nazwie ,,A” nie tworza zbioru danych osobowych w rozumieniu art.
7 pkt 1 ustawy. Ponadto, jak twierdzi strona, nawet gdyby uznaé, iz dane przetwarzane w tym
systemie tworza zbidr danych osobowych, to nie podlegatby on zgloszeniu do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych na podstawie art. 43 ust. 1 pkt 2 ustawy,
to jest dane w tym zbiorze sa przetwarzane dla potrzeb postgpowania sadowego.
Ponadto strona poinformowala, iz jeszcze w biezacym roku w systemie informatycznym
0 nazwie ,,A” zostana wprowadzone dla kazdego uzytkownika identyfikatory oraz hasta o dtugosci
minimum 6 znakéw oraz ze zmiana tych hasel bgdzie wymuszana co 30 dni. Wskazano réwniez, iz
operatorzy systemu loguja si¢ na jedno konto, jednakze ich identyfikacja nastgpuje poprzez
dokonanie zapisu w ,Ksiazce [...]”, przypisanej do stanowiska, prowadzonej przez kazdego
operatora oraz przez [...] wewngtrzny pracy operatorow. Odno$nie uchybien dotyczacych ewidencji
0s0b upowaznionych do przetwarzania danych strona wskazata, iz spis identyfikatoréw jest
prowadzony w systemie informatycznym oraz zalaczono do pisma wydruk z ewidencji
zawierajacych identyfikatory uzytkownikow.
Strona nie odniosta si¢ natomiast do braku w dokumentacji dotyczacej przetwarzania
danych osobowych, tj. polityce bezpieczenstwa oraz instrukcji zarzadzania systemem
informatycznym stluzacym do przetwarzania danych osobowych informacji dotyczacych

przetwarzania danych osobowych w systemie informatycznym o nazwie ,,A”.

Po zapoznaniu si¢ z cato$cia materiatu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyt co nastgpuje:

Zgodnie z art. 40 ustawy, administrator danych jest obowiazany zglosi¢ zbior danych do
rejestracji Generalnemu Inspektorowi, z wyjatkiem przypadkow, o ktérych mowa w art. 43 ust. 1
ustawy.

W mysl art. 6 ust. 1 ustawy, za dane osobowe uwaza si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Zgodnie z ww. definicja
dane osobowe moga przybra¢ r6zna forme. Moga to by¢ np.: zdjgcia, filmy, zarejestrowane
glosy pod warunkiem spelnienia dalszych wymogéw zawartych w definicji z art. 6 ustawy.
Kazda informacja, niezaleznie od sposobu i formy jej wyrazenia, podlega¢ moze ocenie
z punktu widzenia pojgcia danych osobowych i kazda informacja moze zosta¢ uznana za
informacj¢ o charakterze osobowym. Natomiast zgodnie z art. 6 ust. 2 ustawy, osoba mozliwa
do zidentyfikowania jest osoba, ktérej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio,
w szczegolnosci przez powolanie si¢ na numer identyfikacyjny albo jeden lub kilka

specyficznych czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,



ekonomiczne, kulturowe lub spoteczne. Jednoczesnie w mysl art. 6 ust. 3 ustawy, informacji
nie uwaza si¢ za umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagaloby to
nadmiernych kosztow, czasu lub dziatan.

Biorac pod uwage powyzsze, danymi osobowymi beda zatem zaréwno takie dane,
ktore pozwalaja na okreslenie tozsamosci konkretnej osoby, jak 1 takie, ktore nie pozwalaja na
jej natychmiastowa identyfikacje, ale sa, przy pewnym nakladzie kosztéw, czasu 1 dziatan,
wystarczajace do jej ustalenia. Poza zakresem przedmiotowej definicji znajdzie si¢ zatem taka
informacja, na podstawie ktérej identyfikacja osoby wymagaé bedzie nieracjonalnych,
nieproporcjonalnie duzych naktadow kosztow, czasu lub dziatan.

Nie mozna zgodzi¢ si¢ z twierdzeniem strony, iz danymi osobowymi nie sa informacje,
ktorych powiazanie z oznaczona osoba nie jest tatwo osiagalne, w szczegdlnosci ze numer
rejestracyjny pojazdu nie jest taka dana.

Nalezy zauwazy¢, iz to, czy okreslona informacja stanowi dana osobowa zalezy od
tego, czy podmiot dysponujacy ta informacja (w przypadku uznania tej informacji za dana
osobowa, bedacy administratorem danych) jest w stanie zidentyfikowaé osobg, ktérej dotyczy
ta informacja, bez ponoszenia nadmiernych kosztow, czasu, dzialan. Tak wigc bedzie to
zaleze¢ od mozliwosci, jakimi dysponuje dany podmiot, w tym dostgpem do innych
informacji dotyczacych danej osoby.

Nalezy wskaza¢, iz Straz Miejska w L. dysponujac uprawnieniami wynikajacymi z
ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych (Dz. U. Nr 123, poz. 779 ze zm.), w
tym posiadajac dostgp do Centralnej Ewidencji Pojazdoéw 1 Kierowcow, bgdzie mogta ustali¢
tozsamo$¢ osoby, np. wilasciciela pojazdu, posiadajac zarejestrowany wizerunek czy tez
numer rejestracyjny pojazdu, bez nadzwyczajnego wysitku i naktadow.

Majac na uwadze powyzsze nalezy uznacé, iz na podstawie zarejestrowanych przez
system informatyczny o nazwie ,,A” informacji w postaci wizerunku oso6b oraz numerow
rejestracyjnych pojazdéw, Straz Miejska Miasta L. bedzie mogta identyfikowac osoby,
ktorych dotycza te informacje, a zatem informacje te nalezy uzna¢ za dane osobowe w
rozumieniu art. 6 ustawy.

Zgodnie natomiast z art. 7 pkt 1 ustawy zbidr danych jest to kazdy posiadajacy strukturg
zestaw danych o charakterze osobowym, dostgpnych wedtug okreslonych kryteriow, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

W toku kontroli ustalono, iz nagrania z [...] zapisywane sa na dyskach serwera [...].
Wyszukiwanie okreslonego zdarzenia zarejestrowanego w systemie informatycznym o nazwie
,»A” odbywa si¢ wedlug czasu oraz miejsca zaistnienia tego zdarzenia. Nalezy podnies¢, iz
sposob zapisu danych na no$niku komputerowym oraz wbudowane w system procedury ich

przetwarzania umozliwiaja prawidlowe zestawienie ich struktury wtedy, kiedy to jest



potrzebne w czasie ich przetwarzania (np. wizerunek osoby naruszajacej porzadek publiczny).
Innymi slowy kamery cyfrowe zlokalizowane w L. zostaly polaczone z systemem
informatycznym umozliwiajacym dokonanie analizy zarejestrowanych danych wedtug
okreslonych kryteriow.

Nie mozna zatem zgodzi¢ si¢ ze stanowiskiem strony, iz wylacznym kryterium dostgepu
do obrazéw zdarzen zarejestrowanych w systemie informatycznym o nazwie ,,A.” jest jedno
kryterium, to jest kryterium czasu zarejestrowania obrazu.

Nie ma roéwniez podstaw, by zakltadaé, ze dane osobowe maja by¢ dostgpne wedlug
kryteriow osobowych rozumianych jako zapewniajace dostgp do danych identyfikujacych
(np. imig, nazwisko, adres, numery PESEL i NIP), gdyz ustawa o ochronie danych
osobowych nie postuguje si¢ takim pojeciem. W pismiennictwie wskazuje si¢ ponadto, ze
przyjecie zatozenia o ,,osobowym charakterze kryteriow” umozliwialoby obchodzenie ustawy
1 unikanie rejestracji zbiorow danych (por. G. Szpor: Publicznoprawna ochrona danych
osobowych, PUG 1999, nr 12, s. 12).

Jak wskazal Naczelny Sad Administracyjny w wyroku z dnia 7 maja 2011 r., sygn. akt
I OSK 983/07, ,,z art. 7 ust. 1 ustawy nie wynika, ze dane osobowe maja by¢ w definiowanym
tam ,,zbiorze danych” danymi podstawowymi. Nie wynika rowniez, ze kryterium dostgpu do
tych danych maja by¢ dane identyfikacyjne (inne nazwisko, adres, PESEL). Bytoby sprzeczne
z intencja ustawodawcy i1 gwarancjami konstytucyjnymi przyjecie, ze dane osobowe
prowadzone i1 przechowywane w zbiorach tworzonych dla realizowania celow gospodarczych
czy ochrony bezpieczenstwa, maja nie podlega¢ ochronie tylko dlatego, ze nie sa w tych
zbiorach danymi podstawowymi”.

Wobec powyzszego uznaé nalezy, iz system ten zawiera zestaw danych osobowych
dostepnych wedlug okreslonych kryteriow bedacy zbiorem danych osobowych w rozumieniu
art. 7 pkt 1 ustawy.

Odnosnie natomiast stanowiska strony, iz niezbg¢dne jest wystgpowanie co najmniej
dwoch kryteriow dostgpu do danych, aby mozna byto méwi¢ o danych osobowych, to nalezy
wskaza¢, ze jest to poglad dyskusyjny. Zasadnym jest zastosowanie w tym przypadku
wyktadni celowosciowej. Poglad taki znalazt réwniez potwierdzenie w doktrynie: ,,Biorac
pod uwage stanowisko Generalnego Inspektora, interpretacje przyjete w polskiej doktrynie
(...), atakze cel 1 funkcje przepisow o ochronie danych osobowych przychylamy si¢ do
stanowiska, wedlug ktérego wystarczy wystgpowanie jednego kryterium wyszukiwawczego
w zestawieniu danych, aby zaklasyfikowa¢ go jako zbior danych w rozumieniu art. 7 pkt 1
ustawy” (J. Barta, R. Markiewicz, Ochrona danych osobowych. Komentarz, Zakamycze

2004, s. 399).



Nie zasluguje rowniez na uwzglednienie twierdzenie strony, iz zbidér danych osobowych
przetwarzanych w systemie informatycznym o nazwie ,,A” podlega zwolnieniu z obowiazku
rejestracji na podstawie art. 43 ust. 1 pkt 2 ustawy, zgodnie z ktorym z obowiazku rejestracji
zbioru danych zwolnieni sa administratorzy danych przetwarzanych dla potrzeb postepowania
sadowego, gdyz zgodnie z art. 11 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych (Dz.
U. Nr 123, poz. 779 z pdzn. zm.) strazy gminnej (miejskiej) przystuguje prawo do obserwowania i
rejestrowania przy uzyciu srodkéw technicznych obrazu zdarzen w miejscach publicznych m.in. dla
utrwalenia dowodéw popelienia wykroczenia. Zgodnie natomiast z rozporzadzeniem Ministra
Spraw Wewnetrznych i Administracji z dnia 17 listopada 2003 r. w sprawie wykroczen, za ktore
straznicy strazy gminnych sa uprawnieni do naktadania grzywien w drodze mandatu karnego (Dz.
U. Nr 208, poz. 2026 z pdzn. zm.), straznicy Strazy Miejskiej Miasta L. moga naktadaé, w
przypadku stwierdzenia popetnienia okreslonych wykroczen, grzywng w formie mandatu karnego.

Stosownie do tresci art. 97 § 1 ustawy z dnia 24 sierpnia 2001 r. Kodeks postgpowania
w sprawach o wykroczenia (Dz. U. z 2008 r. Nr 133, poz. 848 z p6zn. zm.), uprawniony
funkcjonariusz publiczny moze nalozy¢ grzywng w drodze mandatu karnego m.in. wtedy, gdy
stwierdzi popelnienie wykroczenia za pomoca przyrzadu kontrolno-pomiarowego lub urzadzenia
rejestrujacego, a sprawca nie zostal schwytany na goracym uczynku lub bezposrednio potem, i1 nie
zachodzi watpliwo$¢ co do sprawcy czynu - w tym takze, w razie potrzeby, po przeprowadzeniu
w niezbednym zakresie czynno$ci wyjasniajacych, podjgtych niezwlocznie po ujawnieniu
wykroczenia.

Jak z powyzszego wynika, w przypadku gdy w wyniku prowadzenia [...] zostanie
stwierdzone popeinienie wykroczenia, straznik miejski moze natozy¢ grzywne w drodze
mandatu karnego. W przypadku, gdy sprawca wykroczenia przyjmie mandat, nie dojdzie do
postepowania przed sadem. Tym samym nalezy uzna¢, iz w takich przypadkach dane nie sa
przetwarzane dla potrzeb postgpowania sadowego, a wigc nie ma tutaj zastosowania
przestanka okreslona w art. 43 ust. 1 pkt 2 ustawy. Na podstawie zebranego w toku
niniejszego postgpowania materialu dowodowego nie mozna rowniez uznac, aby jakakolwiek
inna przestanka, okreslona w art. 43 ust. 1 ustawy, zwalniala strong¢ z obowiazku zgtoszenia
zbioru danych osobowych przetwarzanych w systemie informatycznym o nazwie ,,A”.

Reasumujac, w systemie informatycznym o nazwie ,,A” przetwarzane sa dane osobowe
tworzace zestaw danych dostgpnych wedlug okreslonych kryteriow, a wigc bgdacy zbiorem
danych osobowych podlegajacym zgloszeniu do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych.

Zgodnie z art. 36 ust. 2 ustawy, administrator danych prowadzi dokumentacj¢ opisujaca
sposob przetwarzania danych oraz $rodki, o ktérych mowa w ust. 1. W mys$l § 3 ust. 1

rozporzadzenia, na dokumentacj¢, o ktéorej] mowa w § 1 pkt 1, sklada si¢ polityka



bezpieczenstwa 1 instrukcja zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych. Zgodnie z ust. 2, dokumentacje, o ktorej mowa w § 1 pkt 1,
prowadzi si¢ w formie pisemnej. Natomiast, zgodnie z ust. 3, dokumentacjg, o ktérej mowa w § 1
pkt 1, wdraza administrator danych.

Zgodnie z § 4 rozporzadzenia polityka bezpieczenstwa zawiera: wykaz budynkow,
pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktorym przetwarzane sa dane osobowe;
wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych; opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegolnych
p6l informacyjnych 1 powigzania migdzy nimi; sposéb przeptywu danych pomigdzy
poszczegblnymi systemami; okreslenie srodkdéw technicznych i1 organizacyjnych niezbednych dla
zapewnienia poufno$ci, integralno$ci 1 rozliczalno$ci przetwarzanych danych. Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych, zgodnie
z§ 5 rozporzadzenia =zawiera natomiast: procedury nadawania uprawnien do
przetwarzania danych i rejestrowania tych uprawnien w systemie informatycznym oraz
wskazanie osoby odpowiedzialnej za te czynnoS$ci; stosowane metody 1 S$rodki
uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i1 uzytkowaniem; procedury
rozpoczecia, zawieszenia 1 zakonczenia pracy przeznaczone dla uzytkownikéw systemu; procedury
tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi programowych stuzacych
do ich przetwarzania; sposob, miejsce 1 okres przechowywania: elektronicznych nos$nikéw
informacji zawierajacych dane osobowe, kopii zapasowych, o ktéorych mowa powyzej, sposob
zabezpieczenia systemu informatycznego przed dziatalnos$cia oprogramowania, o ktorym mowa w
pkt IIT ppkt 1 zatacznika do rozporzadzenia; sposob realizacji wymogow, o ktorych mowa w § 7
ust. 1 pkt 4; procedury wykonywania przegladow i konserwacji systemow oraz nos$nikow
informacji stuzacych do przetwarzania danych.

W toku czynnosci kontrolnych ustalono, iz Zarzadzeniem nr [...] Prezydenta Miasta L. z
dnia [...] sierpnia 2010 r. w sprawie zasad przetwarzania danych osobowych w Urzedzie Miasta L.
wprowadzono ,,Polityk¢  bezpieczenstwa przetwarzania danych osobowych  systemu
informatycznego Urzgdu Miasta L.”, ,Instrukcj¢ zarzadzania systemem informatycznym Urzedu
Miasta L.” oraz ,,Instrukcje postgpowania w sytuacji naruszenia ochrony danych osobowych”.

Dokumenty, o ktérych mowa powyzej nie zawieraja informacji dotyczacych przetwarzania
danych osobowych w systemie informatycznym o nazwie ,,A”, okre§lonych w § 4 1 § 5
rozporzadzenia.

Zgodnie z art. 39 ust. 1 pkt 3 ustawy, administrator danych prowadzi ewidencje oséb
upowaznionych do ich przetwarzania, ktora powinna zawiera¢ identyfikator, jezeli dane sa

przetwarzane w systemie informatycznym.



W toku kontroli jako ewidencje oséb upowaznionych do przetwarzania danych osobowych
podmiot kontrolowany przedstawit ,Rejestr upowaznien wydanych pracownikom Urzedu
Miejskiego w L. dot. ochrony danych osobowych” (prowadzony w latach od 1999 r. do 2003 r.)
oraz prowadzony od 2004 r. ,,Rejestr uzytkownikow 1 uprawnien w systemie informatycznym”. Oba
rejestry sa prowadzone w formie papierowej i nie zawieraja identyfikatoréw uzytkownikow.

W piSmie z dnia [...] pazdziernika 2011 r. Prezydenta Miasta L. (znak: [...]) strona
o$wiadczyla, iz ewidencj¢ uzytkownikdéw zawierajaca m.in. ich identyfikatory prowadzi w systemie
informatycznym. Zaznaczy¢ nalezy, ze skoro operatorzy systemu informatycznego o nazwie ,,A”
loguja si¢ na jedno konto operatora to nie posiadaja indywidualnych identyfikatorow, a co za tym
idzie identyfikatory te nie moga by¢ do czasu ich nadania wpisane do prowadzonej ewidencji. W
zwiazku z tym nalezy uznaé, iz ewidencja osOb upowaznionych do przetwarzania danych
osobowych prowadzona przez stron¢ nie zawiera identyfikatorow uzytkownikow systemu
informatycznego o nazwie ,,A”, a wigc zostat naruszony art. 39 ust. 1 ustawy.

Zgodnie z czeScia A pkt II ust. 2a) zalacznika do rozporzadzenia, jezeli dostep do danych
przetwarzanych w systemie informatycznym posiadaja co najmniej dwie osoby, wowczas zapewnia
si¢, aby w systemie tym rejestrowany byt dla kazdego uzytkownika odrgbny identyfikator.

W toku kontroli ustalono, ze po uruchomieniu stacji roboczej systemu informatycznego
0 nazwie ,,A” automatycznie jest logowane konto operatora. Operatorzy loguja si¢ na jedno konto
uzytkownika. Réwniez administratorzy systemu loguja si¢ na jedno konto administratora. Wobec
tego uzna¢ nalezy, ze dla kazdego z ww. uzytkownikdw nie jest rejestrowany w tym systemie
odrebny identyfikator. Z tresci pisma z dnia [...] pazdziernika 2011 r. Prezydenta Miasta L. (znak:
[...]) wynika, iz uchybienie to zostanie usuni¢te w biezacym roku, jednakze do dnia wydania
niniejszej decyzji Generalny Inspektor nie zostal poinformowany, iz uchybienie to zostalo usunigte.

Zgodnie z czgécia A pkt IV ust. 2 zalacznika do rozporzadzenia, w przypadku gdy do
uwierzytelniania uzytkownikéw uzywa si¢ hasta, jego zmiana nastgpuje nie rzadziej niz co 30 dni.

W toku czynnosci kontrolnych ustalono, ze hasta uzytkownika oraz administratora
systemu informatycznego o nazwie ,,A” nie sa zmieniane. Z tre$ci pisma z dnia [...]
pazdziernika 2011 r. wynika, iz uchybienie to zostanie usunigte w biezacym roku, jednakze do
dnia wydania niniejszej decyzji Generalny Inspektor nie zostat poinformowany, iz uchybienie to
zostato usuniete.

Majac powyzsze na uwadze, w tym stanie faktycznym i prawnym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnat jak w sentencji.



Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postgpowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwrocic si¢ do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia dorgczenia niniejsze;j
decyzji. W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowiazanego do jej
wykonania wszczgte postgpowanie egzekucyjne na podstawie przepisoOw ustawy z dnia 17 czerwca
1966 1. 0 postgpowaniu egzekucyjnym w administracji (Dz. U. z 2005 r. Nr 229, poz. 1954 z p6zn.

zm.).
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