GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Warszawa, dnia 12 wrzesnia 2017 1.

DIS/DEC-1110/17/68986
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania
administracyjnego (Dz. U. z 2017 r., poz. 1257), art. 12 pkt 2, art. 18 ust. 1 pkt 1 i art. 22 w zwiazku
z art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2016 1., poz. 922), po przeprowadzeniu postepowania administracyjnego w sprawie przetwarzania

przez Ministra Cyfryzacji danych osobowych,

nakazuje Ministrowi Cyfryzacji usuniecie uchybien w procesie przetwarzania danych

osobowych, poprzez:

1. Opracowanie i wdrozenie procedur okreslajacych sposéb postepowania po zgloszeniu
wystapienia incydentu zwiazanego z ochrona danych osobowych przetwarzanych
w ramach rejestru PESEL, w terminie do 31 grudnia 2017 r.

2. Zapewnienie, aby jednemu uzytkownikowi nie mogla zosta¢ wydana wiecej niz jedna
karta z certyfikatem umozliwiajagcym dostep do rejestru PESEL za pomoca urzadzen
teletransmisji danych, w terminie do 30 wrzesnia 2017 r.

3. Modyfikacje aplikacji ,,A.”, za posrednictwem ktorej realizowany jest dostep do rejestru
PESEL, w taki sposéb, aby umozliwiala ona podanie uzasadnienia dla dokonywanego
sprawdzenia danych w rejestrze PESEL, w terminie do 31 marca 2018 r.

4. Wdrozenie oprogramowania sluzacego do analizy logow systemowych, w tym operacji
dokonywanych przez uzytkownikéw, ktérym przyznany zostal dostep do rejestru PESEL,

w terminie do 31 grudnia 2017 r.
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Uzasadnienie

Inspektorzy upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych,
przeprowadzili w Ministerstwie Cyfryzacji z siedziba w Warszawie przy ul. Krolewskiej 27
kontrole zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych
sygn. [...], tj. ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2016 r., poz. 922), zwang dalej ustawa, i rozporzadzeniem Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),
zwanym dalej rozporzadzeniem. Zakresem kontroli objeto przetwarzanie danych osobowych przez
Ministra Cyfryzacji w zbiorze danych osobowych o nazwie ,,R.”, w tym udostepnianie danych z
rejestru PESEL komornikom sadowym. W toku kontroli odebrano od pracownikow Ministerstwa
Cyfryzacji ustne wyjasnienia, skontrolowano systemy informatyczne oraz dokonano ogledzin
pomieszczen, w ktérych odbywa sie przetwarzanie danych osobowych. Stan faktyczny zostat
szczegolowo opisany w protokole kontroli, ktory zostal podpisany przez Ministra Cyfryzacji.

Na podstawie tak zgromadzonego materialu dowodowego ustalono, Ze w procesie
przetwarzania danych osobowych Minister Cyfryzacji, jako administrator danych, naruszyt przepisy
o ochronie danych osobowych. Uchybienia te polegaly na:

1. Braku procedur okreslajacych sposob postepowania po zgloszeniu wystapienia incydentu
zwigzanego z ochrong danych osobowych przetwarzanych w ramach rejestru PESEL.

2. Istnieniu mozliwos$ci przyznania jednemu uzytkownikowi wiecej niz jednej karty z certyfikatem
umozliwiajacym dostep do rejestru PESEL za pomoca urzadzen teletransmisji danych.

3. Niezapewnianiu przez aplikacje ,,A.”, za posrednictwem ktorej realizowany jest dostep do
rejestru PESEL, mozliwosci podania uzasadnienia dla dokonywanego sprawdzenia danych
w rejestrze PESEL.

4. Niewdrozeniu oprogramowania sluzacego do analizy logéw systemowych, w tym operacji

dokonywanych przez uzytkownikow, ktérym przyznany zostat dostep do rejestru PESEL.

W zwiazku z powyzszym, w dniu 17 sierpnia 2017 r. Generalny Inspektor Ochrony Danych
Osobowych wszczal z urzedu postepowanie administracyjne w niniejszej sprawie w celu

wyjasnienia okoliczno$ci sprawy sygn. [...].



W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego Minister
Cyfryzacji pismem =z dnia 28 sierpnia 2017 r, sygn. [...] zlozyl wyjasnienia,
w ktorych poinformowano, ze:

1. Z uwagi na identyfikacje koniecznosci realizacji zadan niezbednych do zapewnienia
odpowiedniego poziomu bezpieczenstwa systemu i danych gromadzonych w poszczeg6lnych
rejestrach, w ramach Systemu ,,X.”, po przeprowadzeniu analiz, Ministerstwo Cyfryzacji
zwrdcito sie do Ministra Rozwoju i Finansow o uruchomienie rezerwy celowej pn. [...] i
zwiekszenie planu wydatkow na rok 2017. Powyzsze Srodki zostang przeznaczone na
sfinansowanie m.in. tych zadan, ktorych niezbednos¢ realizacji wskazal Generalny Inspektor.

2. Cze$¢ srodkow z rezerwy celowej zostanie przeznaczona m.in. na opracowanie polityki
bezpieczenstwa ,,X.”. Wdrozenie opracowanej w tym roku polityki bezpieczenstwa planowane
jest w 2018 r. Przekazany przez C. wstepny harmonogram przygotowania polityki
bezpieczenstwa ,,X.” okreSla, Ze jeszcze we wrzesniu br. zostanie zakonczona analiza stanu
obecnego, zdiagnozowane zostang potencjalne zagrozenia i ryzyka, przeprowadzone zostang
warsztaty ze specjalistami w poszczegolnych obszarach technicznych. W pazdzierniku 2017 r.
opracowane zostang gléwne zasady polityki bezpieczenstwa dla wszystkich systemow w
ramach ,X.”, natomiast do grudnia br. nastagpi opracowanie polityk dziedzinowych,
wyspecyfikowanych dla poszczegdlnych rejestrow.

3. Podjeto dzialania majace na celu niezwloczng zmiane zapisow polityk certyfikacji dla
operatorow oraz infrastruktury ,,X.”. Nowe wersje polityk nie beda dopuszczaty mozliwosci
wydania przez operatorow Centrum C. wiecej niz jednego waznego certyfikatu.
W konsekwencji, w przypadku wystapienia z wnioskiem o dostep uzytkownika zostanie
uruchomiona procedura weryfikacji, czy uzytkownik nie posiada waznego certyfikatu na te
same dane. W sytuacji gdy okaze sie, ze uzytkownik posiada juz przynajmniej jeden wazny
certyfikat, dotychczasowe certyfikaty zostang uniewaznione. Zakonczenie aktualizacji polityk
certyfikacji dla operatoréow oraz infrastruktury ,, X.” nastagpi w terminie do 31 sierpnia 2017 r.
Nastepnie dokumenty zostang opublikowane na stronie Ministerstwa Cyfryzacji oraz rozestane
na aktualne adresy e-mail lokalnych administratorow systemu celem stosowania przez
uzytkownikéw ,, X.”.

4. Odnoszac sie do kwestii obowigzku podawania przez podmioty posiadajace dostep do rejestru
PESEL w trybie teletransmisji danych uzasadnienia dla ich pozyskania nie mozna nie zauwazyc,
ze przedmiotowe wymaganie nie wynika z przepisow prawa. Wydajac decyzje administracyjna
przyznajaca uprawnionemu podmiotowi dostep do rejestru PESEL zastrzega sie, stosownie do
tresci art. 46 ust. 1 ustawy z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci (Dz. U. z 2017 .,

poz. 657), ze dane mogq by¢ wykorzystane wylacznie do realizacji zadan ustawowych tego



podmiotu. Nalezy przy tym zwrdci¢c uwage, Zze obecne przepisy ustawy

o ewidencji ludnosci nie przewiduja, w przeciwienstwie do uchylonych przepiséw ustawy

o ewidencji ludnosci i dowodach osobistych, azeby stosowane urzadzenia lub systemy
umozliwialy identyfikacje celu uzyskania danych. Réwniez z przepisow rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych nie wynika
konieczno$¢ odnotowywania przez system teleinformatyczny parametréw innych niz w nim
wskazane. Warto rowniez wskaza¢, ze w przypadku realizowania przez shuzby pewnych
czynnosci operacyjnych nie zawsze bedzie mozliwe wpisanie w aplikacji dostepowej do rejestru
PESEL sygnatury akt sprawy, a tym bardziej uzasadnienia. Nalezy takze zwr6ci¢ uwage na fakt,
ze takie rozwiazanie bedzie mozliwe do zastosowania wylacznie wobec podmiotow, ktore
dostep do danych zgromadzonych w rejestrze PESEL majq za posrednictwem aplikacji ,,A.”.
Spowoduje to zroznicowanie podmiotow w zakresie zasad dostepu do prowadzonych rejestrow,
co nie znajduje odzwierciedlenia w przepisach prawa.

5. Majac jednak na wzgledzie rekomendacje Generalnego Inspektora, C. zlecono analize
mozliwosci technicznych wdrozenia zmiany w aplikacji ,,A.” polegajacej na odnotowaniu
uzasadnienia dostepu do danych lub sygnatury sprawy. Z uwagi na fakt, ze zaplanowany na
2017 r. budzet dla ,X.”, jak i wniosek o uruchomienie rezerwy celowej nie przewidywat
finansowania tej modyfikacji, jej realizacja bedzie mozliwa z rezerwy celowej zabezpieczonej
na 2018 r. Dlatego planowany, realny termin wdrozenia zmiany to III kwartat 2018 r.

6. Wdrozenie systeméw informatycznych do analizy logéw systemowych ujeto we wniosku
o uruchomienie rezerwy celowej na 2017 r., a samo oprogramowanie zostalo juz przez
Ministerstwo Cyfryzacji zakupione. Ponadto, w zwigzku z koniecznoscig zwiekszenia zdolnosci
monitorowania i zarzqdzania bezpieczenstwem systeméw planowany jest zakup komponentow,
ktére pozwola ten cel zrealizowa¢. Niezaleznie od powyzszego nalezy wskazac, ze ,X.” jest
monitorowany w trybie cigglym i zapewnia bezpieczenstwo w procesach udostepniania danych
z rejestru PESEL.

Po zapoznaniu sie z caloscia materialu dowodowego zebranego w sprawie Generalny

Inspektor Ochrony Danych Osobowych zwazy} co nastepuje:

Zgodnie z art. 36 ust. 1 ustawy o ochronie danych osobowych, administrator danych jest
obowiazany zastosowac Srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrona,

a w szczeg6lnoSci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom



nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy

oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego Minister
Cyfryzacji szeroko przedstawit podjete dzialania o charakterze organizacyjnym i technicznym
(i zrodta ich finansowania) majace zapewni¢ ochrone danych osobowych przetwarzanych w ramach
rejestru PESEL i doprowadzi¢ do usuniecia stwierdzonych w toku kontroli nieprawidtowosci
w procesie przetwarzania danych osobowych, tj. dzialania zmierzajace do:

- wdrozenia procedur okreslajacych sposob postepowania po zgloszeniu wystgpienia incydentu
zwiazanego z ochrona danych osobowych przetwarzanych w ramach rejestru PESEL, w ramach
polityki bezpieczenstwa dla ,,X.”,

- wyeliminowania mozliwosci przyznania jednemu uzytkownikowi wiecej niz jednej karty
z certyfikatem umozliwiajagcym dostep do rejestru PESEL za pomoca urzadzen teletransmisji
danych,

- modyfikacji aplikacji ,,A.”, za po$rednictwem ktdrej realizowany jest dostep do rejestru PESEL,
tak aby zapewniala mozliwos¢ podania uzasadnienia dla dokonywanego sprawdzenia danych w
rejestrze PESEL,

- wdrozenia oprogramowania stuzacego do analizy logow systemowych, w tym operacji

dokonywanych przez uzytkownikéw, ktérym przyznany zostat dostep do rejestru PESEL.

Podjecie tych dzialan nie moze zosta¢ jednak uznane za przywroOcenie stanu zgodnego
z prawem. Nadal bowiem uchybienia stwierdzone w toku kontroli przeprowadzonej
w Ministerstwie Cyfryzacji nie zostaly usuniete. Tym niemniej, przy zakreSlaniu terminéw na
usuniecie uchybien nalezalo wziag¢ pod uwage uwarunkowania organizacyjne i finansowe,
w ktérych funkcjonuje Minister Cyfryzacji, i uwzgledni¢ zadeklarowane w odpowiedzi na
zawiadomienie 0 wszczeciu postepowania administracyjnego terminy na przywrocenie stanu
zgodnego z prawem, za wyjatkiem terminu zaproponowanego do usuniecia nieprawidlowosci
polegajacej na braku zapewnienia przez aplikacje ,,A.” mozliwosci podania uzasadnienia dla
dokonywanego sprawdzenia danych w rejestrze PESEL. W tym bowiem przypadku, termin podany
przez Ministra Cyfryzacji w piSmie stanowigcym odpowiedZ na zawiadomienie o wszczeciu
postepowania administracyjnego (III kwartat 2018 r.) jest terminem zbyt odleglym biorac pod
uwage istniejace zagrozenia zwigzane z brakiem wskazanej funkcjonalnosci w aplikacji ,,A.”, tj.
przede wszystkim mozliwoscia dokonywana sprawdzen danych w rejestrze PESEL bez zwiazku
z prowadzong sprawq i wykorzystania ich w sposéb niezgodny z obowigzujacym prawem. Z tego
wzgledu istotne jest jak najszybsze zakonczenie dziatan skutkujacych wyposazeniem ww. aplikacji

w przedmiotowq funkcjonalno$¢, tak aby to zagrozenie zostalo wyeliminowane (lub znacznie



ograniczone) w mozliwie najkrotszym czasie. W ocenie Generalnego Inspektora, powinno to
nastapi¢ najpdzniej do 31 marca 2018 r. Przeciw uwzglednieniu zaproponowanego terminu
przemawia takze fakt, iz Minister Cyfryzacji o istnieniu omawianego uchybienia zostat
poinformowany w pismie z dnia 30 marca 2017 r., sygn. [...]. Bylo zatem wystarczajaco duzo
czasu, aby zabezpieczy¢ na 2017 r. niezbedne Srodki finansowe do przeprowadzenia modyfikacji
aplikacji ,,A.” w tym zakresie.

W piSmie stanowigcym odpowiedZ na zawiadomienie o wszczeciu postepowania
administracyjnego Minister Cyfryzacji podnidst, ze obowigzek podawania przez podmioty
uprawnione do dostepu do rejestru PESEL uzasadnienia dla dokonywanego w tym rejestrze
sprawdzenia danych nie wynika z przepisow prawa. Ustosunkowujac sie do tego stwierdzenia
wskazac nalezy, ze rzeczywiscie takiego obowigzku nie zawierajg przepisy ustawy o ewidencji
ludnosci. Mozna go natomiast wywieS¢ z tresci art. 36 ust. 1 ustawy o ochronie danych osobowych,
ktéry zobowigzuje administratora danych do zastosowania takich srodkow technicznych i
organizacyjnych, ktére zapewnia ochrone przetwarzanym danym osobowym odpowiedniq do
zagrozen. Skoro jednym z juz zidentyfikowanych zagrozen dla danych przetwarzanych w ramach
rejestru PESEL jest mozliwo$¢ dokonywania sprawdzen w tym rejestrze przez podmioty
uprawnione bez zwiazku z prowadzona sprawa, to oczywistym jest, Ze konieczne jest podjecie
przez administratora danych dzialan niezbednych do wyeliminowania (lub co najmniej
ograniczenia) takiej praktyki.

Wdrozenie w aplikacji ,,A.”, za posrednictwem ktorej jest realizowany dostep do rejestru
PESEL, funkcjonalnosci wymuszajacej podawania uzasadnienia dla dokonywanego sprawdzenia,
np. w postaci sygnatury sprawy, jest najbardziej odpowiednim sposobem przeciwdziatania ww.
praktykom. Efektem wdrozenia tej funkcjonalnosci bedzie bowiem mozliwo$¢ stwierdzenia, czy
osoba dokonujaca sprawdzenia danych w rejestrze PESEL uczynila to na potrzeby prowadzonej
sprawy, czy tez bez zwigzku z nig. Zatem, wyposazenie aplikacji ,,A.” w omawiana funkcjonalnos¢
bedzie skutkowalo eliminacjq (lub ograniczeniem) jednego z zagrozen dla danych przetwarzanych
w rejestrze PESEL, a tym samym bedzie stanowito realizacje obowigzku wynikajacego z art. 36 ust.
1 ustawy o ochronie danych osobowych.

Nalezy sie zgodzi¢ z Ministrem Cyfryzacji, Ze nie zawsze przy dokonywaniu sprawdzenia
danych w rejestrze PESEL bedzie mozliwe podanie pelnego uzasadnienia dla takiego sprawdzenia.
Tak moze by¢ np. w przypadku stuzb prowadzacych czynnosci operacyjne. Wskazac jednak nalezy,
ze wpisanie przez taka stuzbe ,,czynnosci operacyjne” lub ,rozpoznanie” jako uzasadnienie dla
dokonywanego sprawdzenia tez stanowi uzasadnienie i jako takie moze pozwoli¢ na
przeprowadzenie weryfikacji, czy sprawdzenie rzeczywiscie mialo miejsce w zwigzku

z prowadzonymi czynnosciami operacyjnymi.



Kontrola przeprowadzona w Ministerstwie Cyfryzacji byla nastepstwem kontroli
przeprowadzonych u komornikéw sadowych, u ktoérych stwierdzono pobieranie znacznych ilosci
danych z rejestru PESEL. Kazdy z poddanych kontroli komornikow do sprawdzania danych
w rejestrze PESEL wykorzystywal aplikacje ,,A.”. Nie dysponujac zatem ustaleniami dotyczacymi
realizowania przez podmioty uprawnione dostepu do rejestru PESEL za posrednictwem wilasnych
systeméw informatycznych, a w szczegdlnosSci ustaleniami odnosnie funkcjonalnosci tych
systemow, trudno jest ustosunkowac sie do stwierdzenia Ministra Cyfryzacji zawartego w pismie
stanowigcym odpowiedZ na zawiadomienie o wszczeciu postepowania administracyjnego, ze

»

wdrozenie w aplikacji ,,A.” funkcjonalnoSci pozwalajacej na podawanie uzasadnienia dla
dokonywanego sprawdzenia danych w rejestrze PESEL spowoduje zréznicowanie podmiotow
korzystajacych z tej aplikacji w stosunku do podmiotow korzystajacych z wiasnych systemow

informatycznych w zakresie zasad dostepu do rejestru PESEL.

Wobec powyzszego, Generalny Inspektor Ochrony Danych Osobowych rozstrzygnat jak

W sentencji.

Na podstawie art. 127 § 3 Kodeksu postepowania administracyjnego w zw. z art. 21 ust. 1
ustawy o ochronie danych osobowych strona niezadowolona z niniejszej decyzji moze, w terminie
14 dni od dnia jej doreczenia, ztozy¢ do Generalnego Inspektora Ochrony Danych Osobowych
wniosek o ponowne rozpatrzenie sprawy (adres: Biuro Generalnego Inspektora Ochrony Danych
Osobowych, ul. Stawki 2, 00 — 193 Warszawa). W trakcie biegu terminu do wniesienia wniosku
0 ponowne rozpatrzenie sprawy strona moze zrzec sie prawa do jego wniesienia wobec organu
administracji publicznej, ktory wydal decyzje. Z dniem doreczenia organowi administracji
publicznej oSwiadczenia o zrzeczeniu sie prawa do wniesienia wniosku o ponowne rozpatrzenie
sprawy przez ostatnia ze stron postepowania, decyzja staje sie ostateczna i prawomocna, O
oznacza, iz decyzja podlega natychmiastowemu wykonaniu i brak jest mozliwosci zaskarzenia
decyzji do Wojewoddzkiego Sadu Administracyjnego. Nie jest mozliwe skuteczne cofniecie
oswiadczenia o zrzeczeniu sie prawa do wniesienia odwotania.

Jezeli strona nie zamierza korzysta¢ z prawa do zwrdcenia sie z wnioskiem o ponowne
rozpatrzenie sprawy, moze wnies¢ do Wojewodzkiego Sadu Administracyjnego w Warszawie

skarge na decyzje w terminie 30 dni od dnia doreczenia decyzji stronie. Skarge wnosi sie za



posrednictwem Generalnego Inspektora Ochrony Danych Osobowych. Wpis od skargi wynosi 200
zlotych. Strona skladajaca skarge moze ubiegac sie o przyznanie prawa pomocy, ktére obejmuje
zwolnienie od kosztéw sadowych oraz ustanowienie adwokata, radcy prawnego, doradcy
podatkowego lub rzecznika patentowego. Prawo pomocy moze by¢ przyznane na wniosek strony
zlozony przed wszczeciem postepowania lub w toku postepowania. Wniosek ten wolny jest od optat
sadowych.

W razie niewykonania decyzji w terminie zostanie wobec podmiotu zobowigzanego do jej
wykonania wszczete postepowanie egzekucyjne na podstawie przepisow ustawy z dnia 17 czerwca

1966 1. o postepowaniu egzekucyjnym w administracji (Dz. U. z 2016 r., poz. 599 z p6zn. zm.).
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