GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

dr Wojciech R. Wiewiorowski

Warszawa, dnia 1 grudnia 2014 r.

DIS/DEC-1132/14/94125
dot. [...]

DECYZJA

Na podstawie art. 104 § 1 i art. 105 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego (Dz. U. z 2013 r., poz. 267), art. 12 pkt 2, art. 18 ust. 1 pkt 1
oraz art. 22 w zwiazku z art. art. 36 ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 r. poz. 1182), § 7 ust. 1 pkt 1 i pkt 2 oraz § 7 ust. 3 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzqce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024), a takze czeScia A pkt III ppkt 2 zalacznika do powolanego wyzej
rozporzadzenia, po przeprowadzeniu postepowania administracyjnego w sprawie przetwarzania

danych osobowych przez Wéjta Gminy S. (dalej: Wojt Gminy S.),

I. Nakazuje Wdjtowi Gminy S., usuniecie uchybien w procesie przetwarzania danych
osobowych, poprzez:

1. Zapewnienie, aby system informatyczny o nazwie ,A” (w ktérym przetwarzane sa dane
osobowe mieszkancéow Gminy S.) dla kazdej osoby, ktorej dane osobowe sa przetwarzane w
tym systemie informatycznym, odnotowywal date pierwszego wprowadzenia danych do
systemu oraz identyfikator uzytkownika wprowadzajacego dane osobowe do systemu, w
terminie 3 miesiecy od dnia, w ktérym niniejsza decyzja stanie si¢ ostateczna.

2. Zapewnienie, aby system informatyczny o nazwie ,,B” (w ktérym przetwarzane sa dane

osobowe pracownikéw Urzedu Gminy S.), dla kaidej osoby, ktorej dane osobowe sa
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przetwarzane w tym systemie informatycznym, odnotowywal date pierwszego wprowadzenia
danych do systemu, w terminie 3 miesiecy od dnia, w ktorym niniejsza decyzja stanie sie
ostateczna.

3. Zapewnienie, aby system informatyczny o nazwie ,,A” dla kazdej osoby, ktorej dane
osobowe s3 przetwarzane w tym systemie informatycznym umozliwial sporzadzenie i
wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie informacje o dacie
pierwszego wprowadzenia danych do systemu oraz identyfikatorze uzytkownika
wprowadzajacego dane osobowe do systemu, w terminie 3 miesiecy od dnia, w ktorym
niniejsza decyzja stanie sie ostateczna.

4. Zapewnienie, aby system informatyczny o nazwie ,B” dla kazdej osoby, ktorej dane
osobowe sa przetwarzane w tym systemie informatycznym umozliwial sporzadzenie
i wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie informacje o dacie
pierwszego wprowadzenia danych do systemu, w terminie 3 miesiecy od dnia, w ktorym
niniejsza decyzja stanie sie ostateczna.

I1. W pozostalym zakresie postepowanie umarzam.

Uzasadnienie

Inspektorzy, upowaznieni przez Generalnego Inspektora Ochrony Danych Osobowych
przeprowadzili kontrole [...] w Urzedzie Gminy S. (dalej: Urzad) w celu ustalenia zgodnosci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych, tj. ustawg z dnia
29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U. z 2014 r., poz. 1182), zwang dalej
,»ustawq”, oraz rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwanym dalej ,,rozporzadzeniem”.
Zakresem kontroli objeto zabezpieczenie danych osobowych przetwarzanych przez Wéjta Gminy S.
W toku kontroli odebrano od os6b upowaznionych do reprezentacji Urzedu ustne wyjasnienia,
skontrolowano systemy informatyczne oraz dokonano ogledzin pomieszczen, w ktérych odbywa sie
przetwarzanie danych osobowych. Stan faktyczny zostal szczeg6towo opisany w protokole kontroli,
ktéry zostat podpisany przez Wéjta Gminy S.

Na podstawie materialtu dowodowego zgromadzonego w toku kontroli ustalono,
Ze w procesie przetwarzania danych osobowych Wojt Gminy S., jako administrator danych,
naruszyt przepisy o ochronie danych osobowych. Uchybienia te polegaly na:
1) niezabezpieczeniu danych osobowych przed ich udostepnieniem osobom nieupowaznionym

(art. 36 ust. 1 ustawy),



2) niezapewnienieniu, aby system informatyczny o nazwie ,,A” dla kazdej osoby, ktérej dane
osobowe sa przetwarzane w tym systemie informatycznym, odnotowywal date pierwszego
wprowadzenia danych do systemu oraz identyfikator uzytkownika wprowadzajacego dane osobowe
do systemu (8§ 7 ust. 1 pkt 1 i pkt 2 rozporzadzenia),

3) niezapewnienieniu, aby system informatyczny o nazwie ,,B”, dla kazdej osoby, ktérej dane
osobowe sa przetwarzane w tym systemie informatycznym, odnotowywal date pierwszego
wprowadzenia danych do systemu (§ 7 ust. 1 pkt 1 rozporzadzenia),

3) niezapewnieniu, aby systemu informatyczny o nazwie ,,A” dla kazdej osoby, ktérej dane
osobowe s3 przetwarzane w tym systemie informatycznym umozliwiat sporzadzenie
i wydrukowanie raportu zawierajacego w powszechnie zrozumialej formie informacje o dacie
pierwszego wprowadzenia danych do systemu oraz identyfikatorze uzytkownika wprowadzajacego
dane osobowe do systemu (8§ 7 ust. 3 rozporzadzenia),

4) niezapewnieniu, aby system informatyczny o nazwie ,,B” dla kazdej osoby, ktérej dane osobowe
sa przetwarzane w tym systemie informatycznym umozliwiat sporzadzenie i wydrukowanie raportu
zawierajacego w powszechnie zrozumialej formie informacje o dacie pierwszego wprowadzenia
danych do systemu (§ 7 ust. 3 rozporzadzenia),

5) niezabezpieczeniu systemu informatycznego (plikéw przetwarzanych przy wykorzystaniu
edytora tekstu Word), w ktérym przetwarzane sa dane osobowe pracownikow Urzedu oraz
skarzacych przed utratg danych spowodowang awaria zasilania lub zakl6ceniami w sieci zasilajacej
(czescig A pkt III ppkt 2 zalacznika do rozporzadzenia).

W pismie z dnia [...] pazdziernika 2014 r. [...], stanowigcym zawiadomienie o wszczeciu
postepowania administracyjnego w przedmiotowe]j sprawie, Wojt Gminy S. zostat poinformowany
o prawie czynnego udzialu w kazdym stadium postepowania, a przed wydaniem decyzji
wypowiedzenia sie co do zebranych dowodow i materiatow oraz zgloszonych zadan.

W odpowiedzi na zawiadomienie o wszczeciu postepowania administracyjnego,
Wéjt Gminy S., pismem z dnia [...] listopada 2014 r. ztozyt wyjasnienia, w ktorych poinformowatl,
iz:
1) Urzad Gminy S. nie dysponuje wystarczajacq iloScia pomieszczen biurowych. W jednym
pomieszczeniu przebywa kilku pracownikow. Trudno jest rozmiesci¢ stanowiska pracy tak, aby
inna osoba nie miala, przynajmniej chwilowo (np. przechodzac), wgladu w ekran monitora. Majac
jednak na uwadze fakt, iz Pani H. M. przetwarza dane osobowe, podjeto decyzje o zamianie jej
miejsca pracy z pracownikiem, ktory nie przetwarza danych osobowych,
2) do systemu informatycznego o nazwie ,, A” zostanie dokupiony modul, ktéry wyeliminuje
uchybienia wskazane w zawiadomieniu o wszczeciu postepowania administracyjnego,
3) do sprzedawcy systemu informatycznego o nazwie ,,B” wystapiono o jego modyfikacje celem

usuniecia uchybien wskazanych w zawiadomieniu o wszczeciu postepowania administracyjnego,



4) celem zabezpieczenia sie przed utrata danych osobowych, spowodowanych awarig zasilania lub

zakloceniami w sieci zasilajacej zostaly zakupione dwa UPS-y.

Po zapoznaniu sie z caloScia materialu dowodowego zebranego w sprawie Generalny
Inspektor Ochrony Danych Osobowych zwazyl, co nastepuje:

Zgodnie z § 7 ust. 1 pkt 1 i pkt 2 rozporzadzenia, dla kazdej osoby, ktorej dane osobowe sa
przetwarzane w systemie informatycznym - z wyjatkiem systemow stuzacych do przetwarzania
danych osobowych ograniczonych wytacznie do edycji tekstu w celu udostepnienia go na pismie -
system ten zapewnia odnotowanie: daty pierwszego wprowadzenia danych do systemu;
identyfikator uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wylacznie jedna osoba.

W toku kontroli ustalono, ze system informatyczny o nazwie ,,A”, w ktérym przetwarzane
sqg dane osobowe mieszkancow Gminy S. nie zapewnia odnotowania daty pierwszego
wprowadzenia danych do systemu oraz identyfikatora uzytkownika wprowadzajacego dane
osobowe do systemu.

Ponadto ustalono, ze system informatyczny o nazwie ,,B”, w ktorym przetwarzane sg dane
osobowe pracownikow Urzedu Gminy S. nie zapewnia odnotowania daty pierwszego
wprowadzenia danych do systemu.

Zgodnie z § 7 ust. 3 rozporzadzenia, dla kazdej osoby, ktérej dane osobowe sa przetwarzane
w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu zawierajacego
w powszechnie zrozumiatej formie informacje, o ktérych mowa w ust. 1.

W toku kontroli ustalono, ze system informatyczny o nazwie ,,A” nie zapewnia sporzadzenia
i wydrukowania raportu zawierajacego w powszechnie zrozumialej formie informacje, o dacie
pierwszego wprowadzenia danych do systemu oraz identyfikatorze uzytkownika wprowadzajacego
dane osobowe do systemu.

Ponadto, w toku kontroli ustalono, ze system informatyczny o nazwie ,,B” nie zapewnia
sporzadzenia i wydrukowania raportu zawierajacego w powszechnie zrozumiatej formie informacje,
o dacie pierwszego wprowadzenia danych do systemu.

Odnoszac sie do wyjasnien Wéjta Gminy S. zawartych w pisSmie z dnia [...] listopada
2014 r. w przedmiocie ww. uchybien, nalezy podnies¢, iz samo podjecie dzialan w celu usuniecia
uchybien nie stanowi podstawy do uznania, iz przywrécony zostal stan zgodny z prawem. Nie
przedstawiono bowiem dowodéw np. w postaci wydrukéw z systemu informatycznego o nazwie
»A” oraz z systemu informatycznego o nazwie ,,B” potwierdzajacych, iz powyzsze uchybienia
zostaly usuniete. W zwigzku z powyzszym wyznaczono 3 miesieczny termin na usuniecie

przedmiotowych uchybien.



......

sprawie, nalezy stwierdzic¢, ze pozostale uchybienia w procesie przetwarzania danych osobowych,
stanowigce przedmiot postepowania, zostaty usuniete, tj.:

1) zabezpieczono dane osobowe pracownikéw oraz skarzacych, przetwarzanych na stanowisku
pracy uzytkowanym przez Panig H. M. zatrudniong w Urzedzie na [...] przed udostepnieniem ich
osobom nieupowaznionym, poprzez ustawienie stanowiska pracy ww. osoby w sposob
uniemozliwiajacy wglad w przetwarzane na nim dane osobowe,

2) zabezpieczono system informatyczny (pliki przetwarzane przy wykorzystaniu edytora tekstu
Word), przed utrata danych spowodowang awarig zasilania lub zakloceniami w sieci zasilajacej,

poprzez zakup dwoch urzadzen UPS.

Stosownie do art. 105 § 1 Kodeksu postepowania administracyjnego, gdy postepowanie
z jakiejkolwiek przyczyny stalo sie bezprzedmiotowe, organ administracji publicznej wydaje
decyzje o jego umorzeniu. Jak stwierdzitl Naczelny Sad Administracyjny w uzasadnieniu wyroku
z dnia 19 listopada 2001 r. (sygn. akt II SA 2702/00): ,,(...) skoro w toku prowadzonego (...)
postepowania administracyjnego zniesiony zostal stan naruszenia prawa, ktérego mialo dotyczyc¢
rozstrzygniecie, to postepowanie stato sie bezprzedmiotowe”.

W zwiazku z tym, ze w toku postepowania usuniete zostaly pozostate uchybienia w procesie
przetwarzania danych osobowych, stanowiace przedmiot postepowania, w tym zakresie nalezalo
je umorzyc.

Majac powyzsze na uwadze, w tym stanie prawnym i faktycznym, Generalny Inspektor

Ochrony Danych Osobowych rozstrzygnat, jak w sentencji.

Na podstawie art. 21 ust. 1 ustawy o ochronie danych osobowych oraz art. 129 § 2 Kodeksu
postepowania administracyjnego, strona niezadowolona z niniejszej decyzji moze zwréci¢ sie do
Generalnego Inspektora Ochrony Danych Osobowych (adres: ul. Stawki 2, 00-193 Warszawa)
z wnioskiem o ponowne rozpatrzenie sprawy, w terminie 14 dni od dnia doreczenia niniejszej
decyzji.

Jednoczeénie informuje, iz w razie niewykonania decyzji w terminie zostanie wobec
podmiotu zobowiazanego do jej wykonania wszczete postepowanie egzekucyjne na podstawie
przepisOw ustawy z dnia 17 czerwca 1966 r. o postepowaniu egzekucyjnym w administracji (Dz. U.

z 2005 r. Nr 229, poz. 1954, z p6zn. zm.).
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