GENERALNY INSPEKTOR
OCHRONY DANYCH
OSOBOWYCH

Michat Serzycki

Warszawa, dnia 15 grudnia 2009 r

DIS/DEC- 1261/46988/09
dot. DIS-K-421/138/09

DECYZJA

Na podstawie art. 104 8§ 1 ustawy z dnia 14 czerd@80 r. Kodeks pogpowania
administracyjnego (Dz. U. z 2000 r. Nr 98, poz. 1@%&n. zm.), art. 12 pkt 2, art. 18 ust. 1 pkt 1
i pkt 6, art. 22 w zwizku z art. 26 ust. 1 pkt 1 ustawy z dnia 29 siexd897 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 zmp&m.), po przeprowadzeniu pgsbwania
administracyjnego w sprawie przetwarzania danycbbowych przez Papi L prowadzacs

dziatalng¢ gospodarcg pod firmg P,

|. Nakazuje Pani L prowadzacej dziatalncéé gospodarca pod firma P usunkgcie uchybien w
procesie przetwarzania danych osobowych poprzez:

1. Usunkcie danych osobowych obejmujcych przetworzone do postaci cyfrowej informacje
o charakterystycznych punktach linii papilarnych pacéw pracownikéw (dane biometryczne
w postaci sumy kontrolnej obrazéw - liczby powstalez przetworzenia odciskéw palcéw)
przetwarzanych w celu ewidencji czasu pracy w termiie 14 dni od dnia, w ktGrym niniejsza
decyzja stanie g ostateczna.

2. Zaprzestanie zbierania danych osobowych obejmagych przetworzone do postaci cyfrowe]
informacje o charakterystycznych punktach linii paplarnych palcow pracownikéw w celu

ewidencji czasu pracy w terminie od dnia, w ktéryminiejsza decyzja stanie giostateczna.

ul. Stawki 2 tel. 860-70-81

00-193 Warszawa fax 860-70-86
www.giodo.gov.pl



Uzasadnienie

Inspektorzy, upowaieni przez Generalnego Inspektora Ochrony DanysobOwych,
przeprowadzili kontrgl u Pani L (dalej: Przedghiorca), w celu ustalenia zgodiwo przetwarzania
danych osobowych z przepisami o ochronie danychasypch (sygn. akt DIS-K-421/102/09), tj.
ustavg z dnia 29 sierpnia 1997 r. o ochronie danych oagbb (Dz. U. z 2002 r., Nr 101, poz. 926
z p&n. zm.), zwan dalej réwnie ustaw, oraz rozporadzeniem Ministra Spraw Wewtiznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawdiekumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakhowinny odpowiadaurzadzenia i systemy
informatyczne stgce do przetwarzania danych osobowych (Dz. U. Nr, po@. 1024), zwanym
dalej rozporzdzeniem. W toku kontroli odebrano od pracownikoéwzed@isébiorstwa ustne
wyjasnienia, skontrolowano systemy informatyczne orakot@no ogjdzin pomieszcag w
ktorych odbywa si przetwarzanie danych osobowych. Stan faktycznyat@zczegotowo opisany
w protokole kontroli, ktory zostat podpisany pr&&zedssbiorcs.

Na podstawie tak zgromadzonego materialu dowodowegtalono, ze w procesie
przetwarzania danych osobowych Przedisirca, jako administrator danych, naruszyt przgpis
o ochronie danych osobowych. Uchybienia te polegatyrzetwarzaniu z naruszeniem przepiséw
prawa, danych osobowych obejaych przetworzone do postaci cyfrowej informacje
o charakterystycznych punktach linii papilarnycHcpa pracownikow Przeddbiorstwa w celu
ewidencji czasu pradiart. 26 ust. 1 pkt 1 ustawy).

W zwigzku z powyszym, w dniu 30 palziernika 2009 r. Generalny Inspektor Ochrony
Danych Osobowych wszgizz urzdu pos¢powanie administracyjne w niniejszej sprawie w celu
wyjasnienia okolicznéci sprawy (sygn. DIS-K-421/138/09/40091).

W odpowiedzi na zawiadomienie 0 wsgcizi postpowania administracyjnego, pismem
z dnia 03 listopada 2009 r., Przetsorca ztayt wyjasnienia, w ktorych poinformowat m.inze:

1. Przestank legalizupcag przetwarzanie sum kontrolnych obrazéw linii papileh oso6b

zatrudnionych w Przeddiorstwie jest tr& art. 23 ust. 1 pkt 1 ustawy, tj. zgoda osoby, djtdane

dotycz na przetwarzanie jej danych osobowych. W przypa@&kmedsibiorstwa zgoda ma
charakter rzeczywisty niczym nie wymuszony. Pradowmap mazliwos¢ wyboru rejestrowania
czasu pracy z wykorzystaniem czytnika linii papilgh lub poprzez zycie karty z nadrukowanym
kodem kreskowym. G#&¢ pracownikdéw zgodnie ze swoim wyborem rejestrujascgracy poprzez
postugiwanie s wytacznie kary z nadrukowanym kodem kreskowym. W konsekwencjiatizn
nalezy, iz osoby zatrudnione w Przeglsiorstwie mag realny wybor pongidzy dwoma sposobami
rejestracji czasu pracy i nig przymuszane deadnego konkretnego rozaziania. Zarowno jeden,

jak 1 drugi sposob rejestracji czasu pracy ma zdami@ zapobiec nadyciom zwgzanym

N)



z zafalszowaniem rzeczy$gie czasu pracy oraz przyspieézgzynnéci zwigzane z ewideng;
czasu pracy.

2. Zaprezentowany przez Generalnego Inspektora ddghrDanych Osobowych pagl,

iz pracodawca me@ przetwarzawytgcznie dane osobowe pracownikéw, ktére zostaty wyioiee

w tresci art, 22 ustawy z dnia 26 czerwca 1976 r. Kodeks pracy (Dz 1998 r. nr 21, poz. 94
z p&n. zm.)oraz pogid, iz przepis ten wycza maliwo$¢ przetwarzania danych osobowych
z powotaniem si na przestanki legalizgge okrélone w ustawie - kwalifikowa nalery, jako
btedng wyktadnk powszechnie obowzujacych przepiséw prawa. Przepis art.’ 25 Kodeksu
pracy wprost stanowiziw zakresie nie uregulowanym w 8 1 - 4 tego praepissuje si przepisy
ustawy o ochronie danych osobowych. W konsekwepepis ten dopuszcza przetwarzanie
danych nie wymienionych w te art. 22 Kodeksu pracy, jeli przestank legalizupca
przetwarzanie takich danych jest ktorakolwiek zegtanek wymienionych w tfei art. 23 ustawy.

Po zapoznaniu siz caldécig materiatu dowodowego zebranego w sprawie, Generaln
Inspektor Ochrony Danych Osobowych Zwlaco nasgpuje:

Zgodnie z trécig art. 26 ust. 1 pkt 1 ustawy, administrator dangctetwarzajcy dane
powinien dotay¢ szczegodlnej starant@ w celu ochrony interesow oséb, ktorych dane
dotycz, a w szczegolrii jest obowdazany zapewrdi, aby dane te byly przetwarzane zgodnie
z prawem. Zakres danych jaki e by pozyskiwany przez pracodagywmd pracownika,
zatrudnionego na podstawie umowy o pradkreila art. 22 § 1 Kodeksu pracy, zgodnie
z ktorym pracodawca ma prawgdac od osoby ubiegagej st 0 zatrudnienie podania danych
osobowych obejmyggych: 1) img (imiona) i nazwisko, 2) imiona rodzicow, 3) dairodzenia,

4) miejsce zamieszkania (adres do korespondeng)), wyksztaicenie, 6) przebieg
dotychczasowego zatrudnienia. Ponadto zgodnie zy@@vanego przepisu pracodawca ma
takze prawozadat od pracownika podania, niezahe od danych osobowych, o ktérych mowa
w 8 1, take: 1) innych danych osobowych pracownika, a&¢aknion i nazwisk oraz dat
urodzenia dzieci pracownika, zgi podanie takich danych jest konieczne ze waglna
korzystanie przez pracownika ze szczegdélnych upetwprzewidzianych w prawie pracy,
2) numeru PESEL pracownika nadanego przezad®ze Centrum Informatyczne
Powszechnego Elektronicznego Systemu Ewidencji bémd{RCI PESEL). Nadto, stosownie
do art. 22 § 4 ustawy Kodeks pracy pracodawcazmaada: podania innych danych
osobowych ni okreslone w 8§ 1 i 2, jeeli obowhzek ich podania wynika z ogynych
przepisow. Stosowanie do art. 23 ust. 1 ustawyetprarzanie danych jest dopuszczalne tylko
wtedy, gdy: 1) osoba, ktorej dane dotycwyrazi na to zgogl chybaze chodzi o usugcie

dotyczcych jej danych, 2) jest to niegline dla zrealizowania uprawnienia lub spetnienia
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obowigzku wynikapcego z przepisu prawa, 3) jest to konieczne dozaegi umowy, gdy
osoba, ktérej dane dotygzest jej stron lub gdy jest to niezjaine do podjcia dziata przed
zawarciem umowy naadanie osoby, ktérej dane dotycz) jest niezbdne do wykonania
okreslonych prawem zadarealizowanych dla dobra publicznego, 5) jest tezhidne dla
wypetnienia prawnie usprawiedliwionych celéw realimnych przez administratorow danych
albo odbiorcow danych, a przetwarzanie nie naryszav i wolngci osoby, ktorej dane
dotycz. Natomiast zgodnie z art. 6 ustawy, za dane osehovwaa st wszelkie informacje
dotyczce zidentyfikowanej lub midiwe] do zidentyfikowania osoby fizycznej (art. 6tu 1
ustawy). Osolp mazliwg do zidentyfikowania jest osoba, ktorep$amadé mazna okréli¢
bezpdrednio lub pérednio, w szczegdlici przez powotanie sina numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikéw citagacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne @aust. 1 ustawy).

W toku dokonywania czyngoi kontrolnych ustalonoziod pracownikéw Przedgiiorstwa
pozyskiwane & dane biometryczne w postaci sumy kontrolnej obrazd liczby powstate]
z przetworzenia odciskéw do trzech palcow. Sumytihodme odciskdéw palcéw przetwarzang s
w systemie informatycznym o nazwie K - Systemie avspgagcym zaradzanie zasobami
ludzkimi przy realizacji czasu pracy Przedsorstwa W systemie informatycznym o nazwie ,K”
nie g przetwarzane obrazy odciskow palca. Jedngeeustalono,2 do sumy kontrolnej zostato
przypisane img i nazwisko pracownika.

W toku kontroli ustalono,zi podstaw prawry przetwarzania przez Przeglsiorce sum
kontrolnych odciskow palcow pracownikéw jest arB @st. 1 pkt 1 ustawy, tj. zgoda wyoma
w formie pisemnej naswiadczeniu 0 nagpujacej treci: ,,Oswiadczam,ze na podstawie art. 23
ustawy z dnia 29 sierpnia 1997 r. o ochronie damystbowych (Dz. U.02.101.926 z 480 zm.)
wyrazam zgo@ na przetwarzanie przez Przetbéorstwo, moich danych osobowych w postaci
wzoru biometrycznego odcisku palcow, celem ich wyletania do testowania programow K -
Systemu wspomaggjego zarzdzanie zasobami ludzkimi przy realizacji czasu yrac
Przedsibiorstwa. Niniejsz zgod sktadam dobrowolnie i $wiadczam, ze zostatem
poinformowany o uprawnieniach przystugeych mi na podstawie ustawy z dnia 29 sierpnia 1997
r. o ochronie danych osobowych (Dz. U.02.101.9287. zm.), a zwtaszcza o prawie dgst do
tresci swoich
danych i ich poprawiania, a tako tym,ze dane te niedala udostpniane jakiemukolwiek odbiorcy
lub innemu administratorowi”. Kaly pracownik pomimo wytgenia zgody na przetwarzanie
ww. danych posiada karha kod kreskowy. Dane osobowe w systemie inforoztym o nazwie
.K”, w tym sumy kontrolne odciskow palcéw pracowdik przetwarzaneasw celu ewidencji

czasu pracy, identyfikacji pracownika (W&p na teren Przeddiiorstwa oséb upowaionych),



potwierdzenia tegsamdci pracownika (zafatszowania rzeczyeie przepracowanego czasu pracy
przy pomocy innych oséb), pobrania i zdania kludeypomieszczeoraz sprztu stuzbowego, w
celu testowania programu ,K”. Pracownik ma prawdoanyu czy lgdzie korzystat z karty na kod
kreskowy, czy te z czytnika odciskow palcow w postaci sumy numenggz Ustalono take, iz
pracownik mae jednoczénie korzystd z czytnika linii papilarnych oraz karty na kod gkewy.

W toku ogtdzin ustalono,4 w portierni znajdyj sie trzy czytniki linii papilarnych oraz dwa
czytniki kodow kreskowych. Po przyteniu palca do czytnika lub odczytaniu kodu kreskgove
z karty na ekranie monitora yietlane jest wizerunek osoby identyfikagj sk, imie i nazwisko,
czas ostatniego odczytu. W sytuacji gdy jest tmuaacja osoby wychodeej wyswietlany jest
réwniez czas pracy.

Bioragc za podstawdefinicjg danych osobowych sformutowamw powotanym art. 6 ustawy,
naleey uzna&, ze dane osobowe pracownikéw Przebmirstwa, przetworzone do postaci zapisu
cyfrowego (dane biometryczne w postaci sumy konapl obrazow - liczby powstatej
z przetworzenia odciskow palcow), stangwliane osobowe w rozumieniu powotanego przepisu.
W wyniku zestawienia sumy kontrolnej zarejestroyansystemie informatycznym z palcem
pracownika przytéonym do uradzenia skangpego, a take pozostatymi informacjami, mtwa
jest identyfikacja tej osoby.

Na podstawie ustalonego stanu faktycznego, w aparcobowgzujace przepisy prawa
nalezy stwierdzé, ze przetwarzanie danych osobowych pracownikow w em&r ww. sum
kontrolnych odbywa sibez podstawy prawnej. Stosownie bowiem do art.82 i § 2 Kodeksu
pracy, pracodawca me zadac od pracownika podania danych tylko w takim zaleegki zostat
wskazany w powotanym przepisie. Przepis art. 22 i § 2 Kodeksu pracy dopuszczalanie od
pracownika podanie wytznie danych zaliczanych do oklenego w tym przepisie katalogu
informacji. Pozostate informacje o pracowniku ustdawca uznat generalnie za niegpse dla
pracodawcy. Wprowadzit jeden waggk (art. 22 § 4 Kodeksu pracy), tj. pracodawca raaadat
podania innych danych osobowych: rokreslone w art. 22§ 1 i § 2 Kodeksu pracy, jeli
obowigzek ich podania wynika z oghinych przepiséw. Do przedmiotowego stanu faktycengg
znajdup zastosowania przepisy prawa, ktére zezwalatybypmatwarzanie w celu prowadzenia
ewidencji czasu pracy innych danych osobowych,wymienione w art. 228 1 i § 2 Kodeksu
pracy. JednocZeie naley podkréli¢, ze powotane przepisy Kodeksu pracy zostaty wprowaezo
w ramach dostosowania wskazanego aktu prawnegot.ddlaust. 1 Konstytucji Rzeczypospolitej
Polskiej, zgodnie z ktorymi nikt nie me by obowhzany inaczej ri na podstawie ustawy do
ujawnienia informacji dotyecych jego osoby. Wwietle powyszych rozwaan, ztozenie przez

pracownika éwiadczenia, ktorego téeig jest wyraenie zgody na rejestrgcjczasu pracy za
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pomo@ czytnika palcow, nie stanowi przestanki legalipagj przetwarzanie danych osobowych
pracownikow.

Ponadto naley wskaza, ze powotywanie zgody wyganej przez pracownikow, jako
przestanki legalizacej przetwarzanie danych biometrycznych, w sytuaggly przepisy prawa
wskazuj katalog danych, ktore me@gby¢ przez pracodawec przetwarzane, prowadzi do
obchodzenia prawa regudigego te kwestie w sposob jednoznaczny poprzez gogaunie innych
podstaw do przetwarzania danychz rte, ktére ustawodawca uznat za jedynie dopuszezaln
(por. wyrok Naczelnego g8u Administracyjnego w Warszawie z dnia 01 grud@@09 r.
sygn. IOSK 249/09).

Ztozenie przez pracownika Swiadczenia, ktorego tfeia jest wyraenie zgody
na przetwarzanie danych osobowych w postaci lingpilarnych, nie stanowi przestanki
legalizupcej przetwarzanie danych osobowych pracownikéw.cé&wvaik nie inicjuje bowiem
podania tych danych, lecz zwraca s nie pracodawca. Pracodawca dla kontroli czasicypr
pracownika chce takdarg od niego pozyska Jednoczénie naley zwrdcé uwag, ze jedn
Z podstawowych cech stosunku pracy jest podpiiavanie pracownika pracodawcy w zakresie
dotyczcym pracy (art. 22 8 1 k.p.). Zatem, swoboda prackayw zakresie podgia decyzji
0 wyrazeniu zgody na przetwarzanie danych biometrycznyctalresie linii papilarnych, o ktore
zwraca s} pracodawca, m@ by ograniczona z uwagi ha nierowsdastron stosunku pracy.

Zgodnie z pimiennictwem dotyczcym omawianej problematyki ,Wydaje ¢Si
ze dopuszczenie przetwarzania danych na podstawaiéyzgv sytuacji, gdy przepisy ograniczaj
zakres przetwarzania danych, pozbawia sensu wsponbgraniczenie, w szczegdioo
wowczas, gdy osoba, ktorej dane dotygqaozostaje w uktadzie podlegi wzgledem podmiotu,
ktéremu zgoda ma Byudzielona” (P. Fajgielski, Zgoda na przetwarzatéemych w: G. Sibiga,
X. Konarski (red.), Ochrona danych osobowych. Akiaaproblemy i nowe wyzwania, Oficyna
a Wolters Kluwer business 2007, s. 47).

Nalezy podkrgli¢ ponadto, ze konsekwengj prezentowanego przez Przetsorce
stanowiska, zgodnie z ktérym dopuszczalne jestzerzenie zakresu zbieranych przez pracogawc
danych o pracownikach o dane biometryczne w postd@rakterystycznych punktéw linii
papilarnych przetworzonych na kod cyfrowy w celjeséracji czasu pracy, jest naruszenie zasady
adekwatnéci, wyrazonej w art. 26 ust. 1 pkt 3 ustawy.

Przetwarzanie danych biometrycznych z peigmponie jest niezbdne dla osigniccia celu,
jakim jest rejestracja czasu pracy. Czas pracy gwaikka mae by przez pracodawc
kontrolowany za pomacinnych srodkow, mniej ingerujcych w prywatné¢ osoby zatrudnionej.

Z ustal@é kontroli wynika, ze system informatyczny o nazwie ,K” urrowvia rejestracs czasu



pracy z wykorzystaniem czytnika linii papilarnyalbl poprzez zycie karty z kodem kreskowym.
Zatem, w Przedsbiorstwie istnie alternatywne formy rejestracji czasu pracy.

Nalezy zwréci uwag, iz wprowadzenie do krajowej ustawy o ochronie damysbbowych
wskazanej zasady jest wynikiem implementacji pastaen Dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z dnia 257o&ziernika 1995 r. w sprawie ochrony 0sob fizycznychakresie
przetwarzania danych osobowych i swobodnego pragptych danych (Dz. Urz. UEL 21 z dnia
23 listopada 1995 r., str. 31), ktéra w art. 6 dstlit. ¢ ustanawia zasadproporcjonalnéci,
polegajca na nalgeniu na administratorow danych obgweku przetwarzania danych
prawidtowych, stosownych oraz nie nadmiernychédlowo w stosunku do celéw, dla ktérych
zostaty zgromadzone i/lub dalej przetworzone. Nangie przepisow powotanej dyrektywy,
wydawane g opinie Grupy Roboczej Art. 29¢tacej organem konsultacyjnym skiagieym st
z przedstawicieli organow ochrony danychngtav cztonkowskich, dziatagych w sposob
niezaleny, mapcych m.in. za zadanie badanie wszelkich kwestiiydatych stosowania
krajowych srodkéw przygtych na mocy ww. dyrektywy, aby przyczynsic w ten sposéb
do jednolitego stosowania tyérodkow.

W ,Dokumencie Roboczym w Sprawie Biometrii” pretym przez ww. Grup w dniu
1 sierpnia 2003 r. wskazange ,ocena poszanowania zasady proporcjorsaintegalngci jest
niezlegdna i musi by wykonywana z uwzgbnieniem ryzyka dotyerego swobdd
i fundamentalnych praw obywatelskich, chodzi zwéasz o ustalenie, czy poszukiwany cel nie
mogt by oshgniety w sposéb mniej intruzyjny. Proporcjonafiddoyta determinujcym kryterium
w prawie wszystkich decyzjach dotycych przetwarzania danych biometrycznych, piydh
dotychczas przez organy zajrpeg s¢ ochrory danych”.

W Swietle powyszych rozwaan, ztozenie przez pracownikaswiadczenia, ktorego téeia
jest wyraenie zgody na rejestrgofzasu pracy za pomgczytnika palcow, nie stanowi przestanki

legalizupcej przetwarzanie danych osobowych pracownikow.

Wobec powyszego, Generalny Inspektor Ochrony Danych Osobowgelstrzygat jak

w sentenciji.

Decyzja jest ostateczna. Na podstawie art. 21lusstawy o ochronie danych osobowych
oraz art. 129 § 2 Kodeksu pgsbwania administracyjnego, strona niezadowolonanzejszej
decyzji mae zwréct sii do Generalnego Inspektora Ochrony Danych Osobowadres:
ul. Stawki 2, 00-193 Warszawa) z wnioskiem o ponewazpatrzenie sprawy, w terminie 14 dni od

dnia dogczenia niniejszej decyzji.






